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BiLGI GUVENLIGI POLITIKASI
1. AMAC ve HEDEF

Bu Politikanin amac1; Kurumun faaliyetlerinde kullandig1 bilgi sistemlerinin y6netiminde esas
alinacak ilkeler ile bilgi sistemlerinin kullanimindan kaynaklanan risklerin tamimlanmasi,
Olciilmesi, izlenmesi, kontrol edilmesi, raporlanmasi ve etkin bir sekilde yonetilmesine iligkin
esaslar1 belirlemektir.

Politikanin hedefi; her seviyede kullaniciya bilgi sistemleri kullanimlar1 sirasinda ne sekilde
hareket etmeleri gerektigi konusunda yol géstermek, kullanicilarin biling ve farkindalik seviyelerini
artirmaktir. BOylece bilgi sistemlerinde olusabilecek riskleri minimuma indirmek, Kurumun
giivenilirligini ve imajimi korumak, Kurumun temel ve destekleyici ig faaliyetlerinin en az kesinti
ile devam etmesini saglamaktir.

2. KAPSAM
Bilgi sistemleri varliklarini, bunlari sorumluklarini ve siireleri kapsar.
3. TANIMLAR

Bilgi Sistemleri: Elektronik ortamda bilgilerin islenmesi ve depolanmasi i¢in kullanilan giris,
isleme, depolama, yedekleme, kopyalama ve yazdirma fonksiyonlarmi kapsayan yazilim ve
donanimlar.

Bilgi Giivenligi: Bilgi sistemleri iizerinde islenen, depolanan bilgilerin erisilebilirliginin,
biitlinliigiiniin ve gizliliginin saglanmasi.

BSGS: Bilgi Sistemleri Giivenligi Sorumlusu. Bilgi sistemlerinin yonetimine ve bilgi giivenliginin
saglanmasina iliskin Ust Yonetimce hazirlanmis ve Yénetim Kurulu tarafindan onaylannus Bilgi
Giivenligi Politikasinin, Risk Yonetim Prosedurleri ve Sireglerin tesis edilmesi, bilgi
teknolojilerinin kullanilmasindan kaynaklanan risklerin etkin bicimde yonetilmesini saglayan
Kurum sorumlusu.

KVK: Kisisel Verilerin Korunmasi.

4. BILGI SISTEMLERiI GUVENLIGINE iLIiSKiN TEMEL iLKELER

Bilgi sistemlerinin yapisinin, Kurumun dlgegi, faaliyetlerin niteligi ve stratejik hedefleri ile uyumlu
olmast; bilgi sistemleri ile icerdigi verinin gilivenilir, dogru, eksiksiz, biitiinliigli saglanan,
izlenebilir, tutarly, erisilebilir ve ihtiyaclar1 karsilayacak nitelikte olusturulmasi esastir.

Bilgi sistemleri asgari olarak;

e Kurumla ilgili tiim bilgilerin elektronik ortamda giivenli ve istenildigi an erisime imkan saglayacak
sekilde saklanilmasina, yedeklenmesine ve kullanilmasina,

e Risk ol¢im yontemleri kullanilarak risklerin olgiilebilmesine ve zamaninda ve etkin bir sekilde
raporlanabilmesine,

o Bilgi sistemlerine iliskin yilda en az bir defa risk analizi yapilmas1 ve bilgi sistemlerinde meydana
gelebilecek onemli degisikliklerde tekrarlanmasina,

e Bilgi sistemleri giivenliginde rollerin ve sorumluluklarin agik¢a belirlenerek ¢aliganlara
bildirilmesine,

o Kisisel Verilerin Korunmasi Kanunu ve Yo6netmelikleri ile Kurumumuzun KVK ile ilgili Politika
ve Prosedirlerin Kurum i¢inde etkin ve diizenli bir sekilde uygulatilmasina,
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Sunulan hizmet ve faaliyetlere iliskin kaynak tahsisinin Kurumun risk alma dizeyine gore
belirlenmesine,

Muhasebe kayitlariin Kanun ve Yonetmeliklerle belirlenen usul ve esaslara uygun sekilde
muhasebelestirilmesine

imkan verecek yapida tesis edilir.

SURECLERDEKI ROLLER VE SORUMLULUKLAR
Ust Yonetim Sorumluluklar:

Bilgi sistemleri giivenligine iligkin Sure¢ ve Prosedurlerin gereklerinin yerine getirilmesinden ve
takibinden sorumlu olan, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetilmesi
hususunda Ust Y6netime rapor veren ve yeterli teknik bilgi ve tecriibeye sahip bir Bilgi Sistemleri
Gtivenligi Sorumlusunu belirlemek,

Bilgi giivenligi faaliyetleri ile ilgili gerekli kaynagi tahsis etmek,

Bilgi Giivenligi Politikasini, gorev ve sorumluluklart belirlemek, her yil Politikay: giincellemek,
Yonetim Kurulu onayina sunmak ve Kurum i¢inde uygulanmasina destek vermek,

Yeni bilgi sistemlerinin kullanima alinmasina iliskin hazirlanan projeleri gdzden gegirmek ve
ihtiyaca gére uygun olanlar1 onaylamak,

Bilgi sistemlerine ve siireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve bu
gergevede soz konusu risklerin azaltilmasina yonelik faaliyetlerin tammlanmasini igeren risk
yOnetimini ger¢eklestirmek,

BSGS tarafindan hazirlanan Risk Analiz Raporlarinda kritik seviyedeki risklere karsi onlemleri
onaylamak, bilgi giivenligi ihlallerine iliskin olaylar1 izlemek ve her yil degerlendirmek,

Tiim ¢alisanlarin bilgi glivenligi farkindaligini artirmaya yonelik ¢alismalar1 yapmak ve egitimlerin
verilmesini saglamak,

Risk onceliklerine gore tiim kritik is siireclerinin siirekliligini saglamak igin Is Siirekliligi Plam
hazirlamak,

Bilgi sistemleri iizerinde etkin ve yeterli kontrollerin tesis edilmesi Yonetim Kurulu’nun
sorumlulugundadir.

Birim Miidiirlerinin Sorumluluklari

Kendisine bagli ¢alisan personelin tim bilgi islem uygulama yetkilerini ve degisikliklerini e-posta
yoluyla BSGS’na bildirerek onaylamak,

Fark ettigi veya kendisine c¢alisanlari araciligiyla iletilen bilgi sistemleri ile ilgili gilivenlik
problemlerini BSGS’na bildirmek,

Sahibi oldugu bilgi varligim1 korumak ve gerektiginde giincelleme talebinde bulunmak,

Kendi yoneticisi oldugu Birimde Bilgi Giivenligi Politikasimin etkin ve diizenli bir sekilde
uygulanmasini saglamak.

BSGS Sorumluluklari

Farkindalik egitimlerini planlamak ve gergeklesmelerini saglamak,

Giivenlik risklerini minimize etmek, verilerin gizliligini, biitlinliigiinii ve erigebilirligini saglamak,
faaliyetlerin diizglin bir sekilde devamu igin is siirekliligini saglamak, bilgi sistemlerinin
performansini 6lgmek i¢in her yil gesitli kontroller ve testler yapmak,

Yeni bilgi sistemleri edinimleri, iyilestirmeler ve gelistirmeler oncesinde testleri yapmak, proje
gelistirme raporlar1 olusturmak ve bunu Ust Y6netim onayina sunmak,
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Bilgi giivenligi ile ilgili konularda ¢alisanlar ve dis hizmet saglayicilar arasinda koordinasyonu
saglamak, bilgi sistemlerini dis hizmet veren taraflar1 Bilgi Glivenligi Politika ve Prosediirlerinden
haberdar etmek, Dis hizmetler i¢in hizmetin erigilebilirligini, performansimi ve sOzlesmeye
uygunlugunu takip etmek,

Bilgi Sistemleri Is Siirekliligi Plan’nin uygulanmasini ve giincellenmesini saglamak,

Birim Mudirlerinin kendisine bagli personelin tim bilgi islem uygulama yetkileri ve
degisikliklerini onayladigi e-postay1 aldiktan sonra gerekli yetkileri tanimlamak,

Giivenlik zaaflar1 ve ihlallerin nedenlerini arastirmak, delilleri saklamak, Ust Yonetime 6nlemler
ve iyilestirme Onerilerinde bulunmak ve durumlar1 raporlamak,

Bilgi sistemlerinin fiziksel giivenligini saglamak,

Bilgi giivenligi ile ilgili denetim iz kayitlarmi tutmak, saklamak, yetkilendirmeleri yapmak,
kaydetmek ve takip etmek, calisanlar1 siirekli bilgilendirmek ve uyarmak,

Kurumun teknolojik gelismelere uyumunu saglamak, bilgi sistemleri siirekliligini ve giincelligini
saglamak,

Sizma Testi ve Bilgi Giivenligi Bagimsiz Denetiminde denetleyici Kurum veya yetkililere gereken
tim destegi vermek,

Bilgi sistemleri envanterini risk derecesine gore siniflandirarak olusturmak ve giincelligini
saglamak,

Bilgi sistemleri glivenligiyle ilgili riskleri belirlemek ve bu risklerin yonetilmesini saglamak, risk
analizlerini yapmak ve Ust Yonetime rapor sunmak.

Ust Yonetimin aksi bir karar1 olmadik¢a Kurumun Bilgi Islem Birimi Sorumlusu Bilgi Sistemleri
Giivenligi Sorumlusudur.

Kurum Cahsanlarinin Sorumluluklar:

Caliganlar i¢in hazirlanmis roller ve sorumluluklarla ilgili dokiimanlarda belirtilen gorevleri yerine
getirmek, kurallara uymak,

Gorevlerini gergeklestirmek i¢in kendilerine verilmis olan ayricalikli yetkileri var ise bu yetkileri
ve haklar1 sadece bu isi yaparken kullanmak,

Erisim ve kullanim yetkisi bulunan bilgi varligini korumak, herhangi bir hata/ariza/olay oldugunda
Birim Ydneticisine ve BSGS’na bilgi vermek,

Bilgi Giivenligi Politika ve Prosediirlerine uymak,

Farkindalik egitimlerine katilmak, alinan egitimlere riayet etmek,

Herhangi bir bilgi giivenligi ihlalini fark ettiginde, zaman gegirmeden Birim Yoneticisine ve
BSGS’na bilgi vermek,

Kendisine ait olan hesaplarin sifrelerinin (varsa e-anahtarinin) giivenligini saglamak,

Tasmabilir cihazlarm giivenligini saglamak, yetkilendirme olmadan disar1 bilgi varligi
¢ikarmamak,

Kisisel Verilerin Korunmasi Kanunu ve Yonetmelikleri ile Kurumun KVK ile ilgili tim Politika
ve Prosedirlerine uymak ve bu dogrultuda Kuruma ait bilgi varliklarinin ve kisisel verilerin
korunmasini saglamak.

3. Taraf Sorumluluklan

3. taraf oldugu Kurumun Bilgi Giivenligi Politikas1 ve Prosediirlerine uymak,

Taahhiit ettigi Sozlesme hiikiimlerine ve Kuruma ait bilgi varliklarmin ve kigisel verilerin
korunmasina riayet etmek, gorevi geregi Sizma Testi veya Bilgi Sistemleri Bagimsiz Denetimi veya
bilgi sistemleri bakim, onarim veya tesisinde tiim gerekenleri tarafsiz, giivenilir, eksiksiz ve etkin
bir sekilde yerine getirmek,
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e Bilgi sistemlerinin saglikli islemesi i¢in gerekli goriilen Onerileri ve ihlal olaylarim ilgili kisiye
iletmek.

6. BILGI SISTEMLERI GUVENLIGi CALISMA ESASLARI

o Bilgi sistemleri ile igerdigi verilerin gizliligini, giivenligini, biitinligiini, erisebilirligini ve
dogrulugunu saglamak icin yonetim sistemi ve siiregler olusturulur. S6z konusu sistem ve
siireglerin iglerligi ve yeterliligi test edilir, test sonuglari izlenir, raporlanir ve gerekli tedbirler alinir.

Bilgi Giivenligi Yonetim Sistemi bilgi ve bilgi varliklarmin gizliligi, biitiinliigii ve erisebilirligi
ilkeleri {izerine inga edilmis ve risk yaklagimina dayanan bir yonetim sistemidir.

Gizlilik, bilginin yetkisiz kisilerin erisimine kapali olmas1 veya bilginin yetkisiz kisilerce agiga
cikarilmasi ve paylasilmasinin engellenmesidir.

Batunluk, bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da tahrip edilmesi tehditlerine
kars1 igeriginin korunmasidir. Biitiinliik, yanlislikla veya kasithi olarak bilginin bozulmamasidir.
Erisebilirlik, bilginin her ihtiya¢ duyuldugunda kullamma hazir durumda olmasi demektir.
Herhangi bir sorun ya da problem ¢ikmasi durumunda bile bilginin erisebilirligi kullanicilarin
yetkileri ger¢evesinde olmalidir. Erigebilirlik ilkesince her kullanici erisim hakkinin bulundugu
bilgi kaynagma, yetkili oldugu zaman diliminde mutlaka erisebilmelidir.

e Bilgi sistemlerinin siirekli bigimde islerligini saglamak iizere Is Siirekliligi Plan1 olusturulur. S6z
konusu Planin islerligi ve yeterliligi diizenli olarak test edilir; ihtiya¢ duyulmas: halinde gerekli
tedbirler alimir. Bilgi Sistemleri Is Siirekliliginin Planlanmasi, bilgi varliklar1 risk smiflandirmasi
yapilarak belirlenir; bunlara iligkin is etki analizi ile risk degerlendirmesi yapilir ve gerektiginde
glncellenir.

Bilgi Varlig; Bir Kurum icin degeri olan ve bu nedenle uygun olarak korunmasi gereken
unsurlardir.

o Kurum biinyesinde kullanilmakta olan her bir bilgi varligi, envanter kayitlarina gegirilmelidir.

o Envanter kayitlar1 siirekli olarak giincel tutulmali ve yeni bilgi varliklari, envanter kayitlarina
hemen girilmelidir.

o Bilgi Varliklar1 kapsaminda degerlendirilen bilgi, yazilim, donanim ve hizmet varliklar1 i¢in
sorumlular atanmal1 ve varliklarin sorumlulari, envanter kayitlarinda bulunmalidir.

o Herhangi bir bilgi teknolojisi varliginin sahibi olarak belirlenmis personel, bu varligin
korunmasindan sorumludur.

o Bilgi varliklarinin siiflandirilmasindan ve bu siniflandirmanin belirli zamanlarda gézden
gecirilmesinden BSGS sorumludur.

o Erisim kontrol ve ag hizmetleri kullanim1 ve risk yonetimi hazirlanirken varlik envanteri listesi
g6z Oniinde bulundurulmalidir.

o Bilgi sistemleri ile igcerdigi verinin gilivenli bi¢imde saklanmasi esastir. Bu g¢ercevede, veriler,
giivenlik hassasiyet derecelerine gore siniflandirilir, her bir smif i¢in uygun diizeyde giivenlik
kontrolleri tesis edilir ve buna gore yedeklenir. Bilgi sistemlerinin giivenligi ve yedekleme
sistemlerinin isleyisi diizenli olarak test edilir ve test sonuglaria gore ihtiya¢ duyulmasi halinde
gerekli degisiklikler gerekli iist yonetim onaylar1 alindiktan sonra yapilir.

e Performans degerlendirildikten sonra kapasite artirimi ihtiyaci varsa BSGS tarafindan iist yonetim
bilgilendirilir; 6n onay alindiktan sonra alan teklifler {ist yonetim onayina sunulur. Onaylanmast
durumunda kapasite ve performans artirimi i¢in gerekli satin alma ve iyilestirmeler gerceklestirilir.

e Bilgi giivenliginin temininde ve Kurumun bilgi sistemlerine erisimde, kimlik dogrulama ve
yetkilendirme mekanizmalar1 ve sorumluluk atama imkénlarini igeren teknikler kullanilir.
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Kurumumuzda anahtar yonetimi ¢er¢evesinde SSL algoritmik sifreleme uygulamasi
kullamlmaktadir. Bu sertifika uluslararasi1 standartlara sahiptir. SSL sertifikalar1 giivenligi i¢n
uluslararas1 otoriteler tarafindan sertifika siireleri 1 yil olarak kisitlandirildigindan her yil
glincellenmektedir. Sifreleme tekniginin gecerliligini yitirmesi s6z konusu olursa bundan 6nce her
yil sertifika bitis siiresi dolmadan yeni bir sertifika satin almarak sisteme entegre edilecektir.

Bilgi sistemlerinin gelistirilmesi, test edilmesi ve igletilmesi siireglerinde gorevler ayriligi ilkesi
uygulanir. Bilgi sistemleri yonetim siirecinde tim calisanlarin gorev, yetki ve sorumluluklar
belirlenir. Gorev ve sorumluluklar belirli araliklarla gozden gegirilir ve giincelligi saglanir. Bilgi
sistemleri slregleri tasarlanirken kritik islemlerin tek bir personele veya dis kaynak hizmeti sunan
kurulusa bagimli olmamasi goéz Oniinde bulundurulur. Gorevlerin tam ve uygun sekilde
ayrilmasmin miimkiin olmadig1 durumlarda olusabilecek hata, eksiklik veya koétiiye kullanimi
Onlemeye ve tespit etmeye yonelik telafi edici kontroller tesis edilir.

Faaliyetlerin yiiriitiilmesi sirasinda bilgi sistemleri aracilifiyla edinilen ve saklanan miigteri ve
Kurum bilgilerinin gizliligini saglamak esastir. Miisteri bilgilerinin, yasalarla yetkili kilinmig
merciler disindaki taraflarla paylasimina iliskin uygulama esaslar1 “Kisisel Verileri Isleme,
Saklama, Aktarma ve imha Politikas1” ile belirlenir.

Uygulamaya konulan bilgi sistemlerinin isleyisi, stratejik hedeflere uygunlugu, kontrollerin
etkinligi ve yeterliligi, bilgi teknolojilerindeki gelismeler de gbz Oniine alinarak diizenli olarak
izlenir. Yeni bilgi sistemlerinin Kurumda uygulanmasmin, Kurumun risk profile (zerinde
yaratacagi etki degerlendirilir. Bu gergevede, gerek duyulmasi halinde, bilgi sistemleri isleyisi
revize edilir. Yeni edinilmesi planlanan bilgi sistemlerine ait projelerin uygunlugu gézden gegirilip
test edilerek Ust Yonetim onayina sunulur.

Kurumdaki tim bilgi sistemlerinin zaman bilgisi atomik saatlere gére senkronize edilir.

Mevcut bilgi sistemlerinin yeterliligi ile yeni teknolojilerin kullanimina yonelik degerlendirmeler
yapilir; bunun igin gereken kaynak belirlenir.

Calisanlarin bilgi giivenligi ve gizliligi farkindalik diizeylerini artiracak egitimler verilir.

Bilgi sistemlerinden kaynaklanan risk diizeyine iliskin degerlendirmelere ve risk diizeyinin asgari
seviyeye indirilmesine yonelik aksiyon planlarmin belirlendigi Risk Yonetim Prosediir ve Surecleri
olusturulur ve giincelligi saglanir. Bu kapsamda; faaliyetlerin yiritilmesinde uygulanacak kimlik
dogrulama ve yetkilendirme siirecleri ile veri gizliliginin saglanmasina iliskin mevcut kontrollerin
etkinligi ve yeterliligi degerlendirilir, bilgi sistemlerine iliskin yilda en az bir defa risk analizi
yapilir. Bu analiz bilgi sistemlerinde meydana gelebilecek onemli degisikliklerde tekrarlanir.
Bilgi giivenligi ihlaline iliskin olaylar hakkindaki degerlendirmeler yapilirak gerekli tedbirler alinir.
Bilgi sistemleri ve bilgi giivenligi alanlarindaki giincel gelismeler ile bunlarin Kurumda
uygulanabilirlikleri ile ilgili degerlendirmeler yapilir.

Bilgi sistemleri ile bunlara dayali olarak verilen hizmetlere iliskin miisteri sikayetleri ve bunlarin
giderilmesine yonelik alinabilecek aksiyonlar belirlenir.

Bilgi sistemlerinin kullanimiyla ilgili egitim materyalleri olusturulur.

Bilgi sistemleri ve bilgi giivenliginin yerine getirilmesinde Kurum ic¢inde herhangi bir gorevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tiizel
kisilere yapilacak s6zlesme kapsaminda her yil “Sizma Testi” yaptirilir.

SPK Mevzuatinda belirtilen surelerde Bilgi Sistemleri Bagimsiz Denetimi yaptirilir. Sonuglar
SPK’ya bildirilir.

Sizma Testi ve Bilgi Sistemleri Bagimsiz Denetim ¢alismalar1 sonucu tespit edilen bulgular
degerlendirilerek gerekli aksiyonlar planlanir.

Bilgi sistemleri icin alinacak dis hizmetlere iligkin risk analizi yapilir. Dis hizmetinin alimi
stresince Kurumun maruz kalabilecegi riskler ile dis hizmet Kurulugunun sagladigi hizmetin
yeterliligi degerlendirilir. Degerlendirme sonuglari, BSGS tarafindan Ust Yo6netim onayia
sunulur. Kurumumuz personeli olmayan {iglincii taraflarin, bilgi sistemlerini kullanma ihtiyaci
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olmasi durumunda (destek personeli, vb.) BSGS, bu kisilerin Kurum ile ilgili Bilgi Giivenligi
Politika ve Prosedirlerinden haberdar olmalarindan sorumludur. Bu amagla gecici veya surekli
calisma sozlesmelerinde, sdzlesme imzalanmadan Once kararlastirilmis ve onaylanmis giivenlik
anlasmalar1 yapalir. Ugilincii taraflara bilgi sistemine erisim hakki vermeden 6nce gerekli giivenlik
gereksinimleri tammlanir ve uygulanir.

Bilgi Sistemleri, bilgi ag1 ve/veya kullanici bilgisayar1 ortamlarinin yonetimi dis kaynaklara
verilirken, bilgi giivenligi ihtiyaglar1 ve sartlari, bilgi gizliligi her iki taraf arasinda kabul edilmis
ve SPK’nun Bilgi Sistemleri Tebligi’nde belirtilen asgari unsurlari igeren bir s6zlesmede agikca
yer alir. Alt yiiklenici Kuruluslar varsa sdzlesmede onlar1 da baglayici hitkiimler yer alir. S6zlesme
oncesinde hazirlanan teknik yeterlilik raporu Ust Yonetime sunulup onaylatilir. Olast riskler igin
gerekli onlemler alinir. D1 kaynak yoluyla alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem
ve stireclerin Kurumun risk yonetimi, givenlik ve miisteri gizliligine iliskin ilkelerine uygun olmast
saglanir. Dig kaynak hizmeti alinan Kuruluslar, miisteriler ve personel, bilgi sistemleri izerindeki
aktivitelerinin kaydinin tutuldugu konusunda bilgilendirilir. Digaridan verilen hizmeti takip
etmekten oncelikle BSGS sorumludur. Nihai sorumluluk Kurumumuza aittir.

Denetim iz kayitlarimin olusturulmasi ve takibi
(1) Kurumumuz, bilgi sistemlerinin ve faaliyetlerinin boyutu ve karmagikligiyla orantili olacak
sekilde bilgi sistemleri dahilinde gerceklesen islem ve olaylara iliskin etkin bir iz kayit
mekanizmasi tesis eder. iz kayitlari, islemin dogasina uygun detay ve icerikte, asgari olarak
asagidaki bilgileri barmdirir:
a) Kaydi olusturan sistem,
b) Kaydin olusturuldugu tarih, saat ve zaman dilimi bilgisi,
¢) Kaydi olusturan islem ya da olayla birlikte, ger¢eklestirilen degisikligin ne oldugunu gosteren
bilgi,
¢) Kaydn iligkili oldugu tekil kullanicry1 veya sistemi gosteren bilgi.
(2) Tesis edilecek iz kayit mekanizmasinin, yasanan bilgi giivenligi olaylarmin sonradan
incelenmesine ve bunlar hakkinda giivenilir delillerin elde edilmesine imkan tamiyacak nitelikte
olmasi saglanir.
(3) Bilgi sistemleri dahilinde gerceklesen ve faaliyetlerimize ait kayitlarda degisiklige sebep
olan islemler ile hassas ya da sir kapsamindaki verilere erigilmesine veya bunlarin
sorgulanmasina, goriintiilenmesine, kopyalanmasina, degistirilmesine yonelik islemler ve kritik
bilgi varliklarina yonelik erisim yetkilerinin verilmesine, degistirilmesine ve geri alinmasina
yonelik aktiviteler ile bu varliklara yonelik yetkisiz erisim tesebbiislerine iligskin iz kayitlari
asgari bes y1l boyunca saklanir.
(4) Iz kayitlar1 giivenilir ortamlarda yedeklenir ve ihtiya¢ duyulmas: halinde makul bir siirede
bu yedeklerden geri doniis saglanarak inceleme yapilmasina imkan verecek sekilde saklanir.
(5) Iz kayitlarinm biitiinliigiiniin bozulmasinin onlenmesine ve herhangi bir bozulma
durumunda bunun tespit edilebilmesine iliskin teknikler kullamilir. iz kayitlarma, bilmesi
gerektigi kadar prensibine uygun olarak sadece erigsim yetkisi verilen kisilerin ulasabilmesi ve
kayit sisteminin her tiirli yetkisiz degisiklik ve miidahalelere karsi korunmasi saglanir.
Kullanicilarin kendi faaliyetlerine iligskin iz kayitlarina miidahalesi engellenir ve iz kayit
sisteminin durdurulmasini 6nlemeye veya durdurulmasi halinde bu durumu tespit etmeye
yonelik teknikler kullanilir.
(6) Kurumumuz, iz kayit sisteminin dnceden belirlenmis ve belirli periyotlarla giincellenen
senaryolar cercevesinde diizenli olarak gozden gecirilmesine, takip edilmesine ve olagan dis1
durumlar ile riskli islemlerin raporlanmasina iligkin siiregleri tesis eder. Olagan dig1 durumlar
ile riskli islemlere yonelik rapor iiretilmesi ve rapor sonuglarinin denetim birimlerince takip
edilmesi saglanir.
(7) Kurumumuz, dig hizmet saglayicilar tarafindan tutulan iz kayitlarinin kendi standartlarma
uygunlugunu ve bu iz kayitlarinin kendisi tarafindan erisilebilir olmasini temin eder.




Revizyon No

BiLGI GUVENLIGI POLITIKASI Yiiriirliik
Tarihi

Bilgi sistemleri kullanilarak gergeklestirilen ve Kurum faaliyetlerine ait kayitlarda degisiklige
neden olan islemlere iligkin olarak yeterli detayda ve agiklikta denetim izleri olusturulur.
Denetim izlerinin biitiinliigiiniin bozulmasinin énlenmesi ve herhangi bir bozulma durumunda
bunun tespit edilebilmesi i¢in kullanilan Cryptolog programi iizerinden sisteme ait tiim loglarin
Denetim izi raporu hergiin saat 12.00 da E-Posta yoluyla alinarak giinliik incelenmektedir.
Denetim izlerinin gizliligi, biitinliigii ve erisebilirligi duzenli olarak gdzden gecirilir ve
olagandis1 durumlar Ust Yénetime raporlanir.

iz kayitlar1 i¢in Cryptolog programi kullanilmaktadir. Program tarafindan i¢ Denetim/Kontrol
Birimi ve BSGS Sorumlusu’na bilgilendirme epostalar1 gonderilmekte ve giinliik takibi
yapilmaktadir.

e Tiim ¢alisanlar asagidaki temiz masa kurallarina uymak zorundadir;

- Calisma saatleri diginda bilgisayarlar kapali ya da ekran kilitli sekilde birakilir. Caligma saatleri
icerisinde bagmdan ayrildiginda mutlaka bilgisayar kilitli birakilir. Ekran koruyucu 5 dakika
icinde devreye girer.

- Bilgisayarlarin masaiistlerinde Kurum’a ait gizli bilgiler igeren dokiimanlar bulundurulamaz.

- Bilgisayarlara ait olan sifreler bagkasi tarafindan bilinebilir olmamali, kesinlikle kagit ortamlara
yazil1 bir sekilde birakilmamali, baskalariyla paylasiimamali ve 3 ayda bir degistirilir.

7. POLITIKANIN GUNCELLENMESI

Bu Politika, en az yilda bir kez gézden gegirilir ve Yonetim Kurulu onayina sunulur. Sistem
yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gézden
gecirilir ve herhangi bir degisiklik gerekiyorsa revize edilir ve Yonetim Kurulu onayma sunulur.
Politika ve revizyonlar tlim g¢alisanlara duyurulur.

Gozden gegirmelerde;

- Politikanin etkinligi, kaydedilmis giivenlik ihlal ve hatalarinin yapisi, sayis1 ve etkisi araciligryla
gozlemlenir.

- Politikanin giincelligi teknolojik degisimlerin etkisi vasitasiyla gézlemlenir.

- Politikanin giincelligi degisen personelle birlikte gozden gegirilmeli, ise yeni giren ¢alisanlarin
katilimi saglanir.

8. YASAL ZORUNLULUKLAR

e Kurumumuzca uygulanan Bilgi Giivenligi Politikasi, ilgili tim Kanun ve Yonetmelikler ile ilgili
SPK Tebliglerine uyumlu olmak zorundadir.

e Kurumumuzda kullanilmakta olan tiim yazilimlarin lisans sodzlesmeleri olmak zorundadir.
Lisanssiz {irtinlerin Kurum varliklarinda kullanilmas1 yasaktir.

e Herhangi bir bilisim sucu isledigi saptanan personel, yasalarca belirlenen cezai isleme tabidir.

e Bilisim suglar1 kapsamindaki Kanunlar, hukimler ve gereklilikler takip edilmeli, yasal
diizenlemelerde Bilgi Giivenligi Politikasin1 etkileyen bir degisiklik oldugunda, Politika
glincellenir.

e Bilgi giivenligi olay1 i¢cin kamt olusturabilecek herhangi bir veri, degisime ugramayacak ve kanit
ozelligini kaybetmeyecek sekilde saklanir.




