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ACiL DURUM iS SUREKLILIGi PLANI

1.  AMAC

Acil, beklenmedik ve olaganistlii durumlarda Allbatross Yatirrm Menkul Degerler A.S. ve bagh istirakleri
faaliyetlerinin istenilen seviyede kesintisiz ve slrekli bir sekilde yuritilmesi ancak Bilgi Teknolojileri
faaliyetlerinin de ayni seviyede sirekliligi saglamasi ile miimkiindir. Acil Durum ve is Sirekliligi Plani olagan
operasyonlari kesintiye ugratabilecek olaylara yonetim ¢ergevesi gcizmek amaciyla hazirlanmistir. Planin amaci;
Allbatross Yatirrm'in is surekliligi politikasi ve planlari ¢ergevesinde bilgi teknolojileri altyapisinin strekliligini
saglamaya yonelik prensipleri ortaya koymak; sureklilik yénetimindeki altyapi gerekliliklerinin tanimlanmasina
ve olaganulsti durum planlarinin olusturulmasina yardimci olmak ve ig birimleri tarafindan etki analizi calismasi
yapilarak belirlenen kritik hizmetlerin, olagantsti durum kapsamina giren bir nedenle kesintiye ugramasi
halinde, en kisa siirede devamini saglamak ve kayiplari en diisiik seviyede tutmaktir. Acil Durum ve is
Sirekliligi Plani; olaganisti bir durumda kurumun en kritik bilgi islem fonksiyonlarinin kurtariimasini

destekleyen islem ve prosedurlerin planlama, gelistirme, gergeklestirme ve test etme sureglerini tanimlar.

Bu Acil Durum ve is Surekliligi Plani, SPK Bilgi Sistemleri Yonetimi Tebligi kapsaminda araci kurumlarin

bilgi sistemleri surekliligini saglamaya yonelik zorunlu siregleri yerine getirmek amaciyla hazirlanmistir.
Plan;
o Kritik hizmetlerin belirlenmesi,
e RTO ve RPO hedeflerinin olusturulmasi,
e Olaganustu durum senaryolari igin teknik ve idari stireglerin tanimlanmasi,
e Yilda en az bir kez test edilmesi,
e Yonetim Kurulu tarafindan onaylanmasi,
Gerekliliklerini kargilamak tzere olusturulmustur.
Kontrol edilen Hususlar;
v BT siireklilik yapisinin kurulmasi, isletilmesi ve test edilmesi
v Olaganiistii durum merkezinin (ODM) belirlenmesi ve erigilebilirliginin saglanmasi
v Kiritik siiregler icin RTO/RPO hedeflerinin belirlenmesi
v Felaket Kurtarma Merkezi'nin (DRC/ODM) diizenli test edilmesi

v Log yonetimi, yedekleme ve veri biitiinliigi kontrolleri

v Yonetim Kurulu’nun plani onaylamasi, yilda en az 1 kez gézden gegirmesi
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v Dis hizmet saglayicilarin (Bulut, DR hizmeti vb.) risk ve siireklilik gerekliliklerine uyumunun

dogrulanmasi
Vv is siirekliligi kapsaminda SPK, BIST, Takasbank, MKK gibi diizenleyici kurumlara bildirim siiregleri

olarak g6ézden gegirilmektedir.

2. TANIMLAR VE KISALTMALAR
Acil Eylem: Sirketin normal operasyonlarini yapmasina engel olan olaylari takip eden ilk dakika ve saatlerde
calisanlarin, fiziksel ortamin ve altyapinin guvenligine yoénelik alinacak acil tedbirleri icermektedir. Operasyonel

dizeydeki ilk mudahale Acil eylem Takimlari tarafindan yapilir.

Kriz Yonetimi: Sirket ana faaliyetlerinin kesintiye ugramasi ve/veya kurumsal etkisi olan olaylar kriz olarak
kabul edilir. Sirketin normal operasyonunun gerceklesmesini engelleyen olaylarin gerceklesmesi sirketin hizmet
ve gelirleri Gzerinde negatif etki yaratacak risklerin gerceklesmesi ve/veya sirket disindan yardim gerekmesi
durumlari kriz kapsaminda ele alinir. Kriz, acil eylemlerin ardindan ya da es zamanli olarak Kriz Yénetimi Plani

hayata gecirilerek ve en Ust dlizey ydnetimin katilimi ile ve stratejik bir bakis agisi ile yonetilir.

isbirligi iginde Oldugumuz Kurumlarin Gahisanlar, Hissedarlari ve Yetkilileri: Kurum'un her tiirli is iligkisi
icerisinde bulundugu kurumlarda (is ortagi, tedarikgi gibi, ancak bunlarla sinirli olmaksiniz) g¢alisan, bu

kurumlarin hissedarlari ve yetkilileri dahil olmak tzere, gergek kisiler.

Kurum: Allbatross Yatirrm Menkul Degerler A.S.
Tedarikgi: Kurum'un ticari faaliyetlerini yuratirken Kurum'un emir ve talimatlarina uygun olarak sézlesme

temelli olarak Kurum'a hizmet sunan taraflar.

Ydénetim Kurulu: Allbatorss Yatirim Menkul Degerler A.$. Yonetim Kurulu

Bilgi Teknolojileri (BT): Allbatross Yatirim Bilgi Teknolojileri Departmani

is Birimleri: Bilgi Teknolojileri Grubu disinda kalan tiim grup ve béliimleri ifade etmektedir.

Acil Durum Koordinatérii ve Yardimcisi: Acil Durum Koordinatéri acil durum planinin yuratilmesini
saglayan, acil durum ekiplerini ve kritik slre¢ ekiplerini yoneten kigidir. Acil Durum Yo&netim Komitesi'nin

baskanidir. Acil Durum Koordinator Yardimcisi ise, Acil Durum Koordinatériine vekalet eden kisidir.

Acil Durum Yonetim Komitesi: Acil Durum Koordinatdriine koordinasyon ve karar alma surecinde destek

veren komitedir.

BT Acil Durum Ekibi: Bilgi Teknolojileri Ekibi ile Kritik Stre¢ler sorumlularindan olusmaktadir.

DAHILI KULLANIM Sayfa | 3



% Acil Durum g Surekliligi Plani
001/25.12.2025

ALLBATROSS

Kurtarma, Giivenlik ve idari isler Ekibi: Acil durumdan etkilenen ortama ilk miidahaleyi yapan; ilk yardimdan,

felaketin etkisine gore binanin bosaltiimasindan ve ortamda bulunan tim varliklarinin korunmasindan, idari

hizmetlerin yerine getiriimesinden, Bina Acil Durum Planr’nin ylritiimesinden sorumlu olan ekiptir.

Kritik Siirecler: Acil durum aninda dahi Allbatross Yatirnm’da yurtttlmesi zorunlu operasyonel faaliyetlerdir.
OD: Olaganustt Durum / Acil Durum

ODP: Olaganiistii Durum Plani (Acil Durum ve ig Surekliligi Plani)

ODM: Olaganiisti Durum Merkezi (Sunucular Aydin/Séke VM’ de bulunmaktadir.)

Olaganiistii Durum Prosediirleri: ilgili BT prosediirlerini ifade etmektedir.

3. KAPSAM, POLITIKA, STRATEJi, YONETIM ve SORUMLULUKLAR

3.1. KAPSAM

Plan, Allbatross Yatirnm Bilgi Teknolojilerinin, “Huzur Mh. Azerbaycan Cd. No:4 SKYFLAT B/Blok Kat:6
Sariyer/ISTANBUL" adresindeki Genel Miidirliik binasinda meydana gelebilecek olaganistii bir durum
nedeniyle, kurumun hizmetlerinde olugacak uzun sireli (2 iki gini asan) bir kesinti halinde yapilmasi gerekli
islem, prosedur ve yonetsel faaliyetleri igermektedir.

Bu Plan, Bilgi Teknolojileri ortamini olusturan bilgisayar donanimlarinin, iletisim baglantilarinin ve ilgili

islemlerin kurtarilmasini igerir.

3.2. 9 SUREKLILIGI POLITIKASI

Allbatross Yatirrm Menkul Degerler A.S.'nin is Sirekliligi Politikasi, en olumsuz kosullarda dahi miisteri
ihtiyaclarinin kargilanmasini saglamaktir. Bu amac¢ dogrultusunda, sirket operasyon ve hizmetlerinin,
calisanlarin guvenligine, halkin ve ¢alisanlarin sagligina, ¢cevrenin ve mulkiyetin korunmasina en buyidk dnemi

vererek yUrutilmesi saglanir.

Sirketin blyume ve Kkaliteli hizmet verme stratejisi cercevesinde, mevcut musterilere saglanan hizmet
kalitesinden taviz vermeden, yeni miisteri edinme hizini hedeflenen ivmede siirdiirebilmek sirket is Stirekliligi

Stratejisinin Plan dahilinde etkin bir sekilde yuritilmesi ile mimkindur.

is Strekliligi Planinin giincelliginin saglanmasi, testlerin hedeflenen takvime uygun olarak gerceklestiriimesi ve

diger hazirliklarin koordinasyonu Acil Durum Koordinatori sorumlulugundadir.
Bu Plan, Yénetim Kurulu tarafindan onaylanir ve tim personel tarafindan sahiplenilir.

3.3. OLAGANUSTU (ACiL) DURUM STRATEJISI
Allbatross Yatirim Acil Durum ve is Sirekliligi kapsamindaki stratejik amaci, kritik operasyonlari misterinin

kabul edebilecegi dizeyde en kisa sirede iglevsel hale getirmektir. Bu plan en kétl durumda 12 saat
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faaliyetsizlik periyodu olusacagini ve olaydan sonra en gec 1 ay icerisinde istenilen Is Kurtarma diizeyine

ulagilacagini kabul eder. Olay sonrasinda izlenecek strateji asagidaki hedefleri temel alacaktir:
1) Personeli korumak ve bedensel kayiplarla ilgilenmek

2) Olayin boyutunu degerlendirmek

3) Tehdidi kontrol etmek

4) Ortaya ¢ikan sorunlari ve sonuglarini degerlendirmek
5) Gegici operasyonlari olabildigince hizl aktive etmek
6) Ic ve dis iletisimi yonetmek

7) Medya iligkilerini ydnetmek

Allbatross Yatim Acil Durum ve is Siirekliligi Plani’nin bir parcasi olarak yirirlige konulacak kurtarma
stratejisinde kritik 6neme sahip operasyonlarin baska bir tesise tasinmasi 6ngoérilmastir. Allbatross Yatirim
yedek server donanimlari Aydin/S6ke’ de DC lokasyonunda bulundurulacaktir. Allbatross Yatirim Bilgi
Teknolojileri BolumuU sistem yapilandirmalarinin ve bunlarla baglantili iletisim agi gereksinimlerinin her zaman

dogru ve teknik agidan uygun olmasindan sorumludur.

is surekliligi plani cercevesinde “Kritik” olarak belirlenmis olan uygulamalar ve bunlara iliskin altyapi,
Aydin/SOKE DC lokasyonu kullanilarak kurtarilacaktir.

3.3.1.Performans Kiriterleri

Acil Durum ve is Sirekliligi Plani ‘nin basarili olarak isletildiginin géstergesi, Olaganistii Durum karari
verildikten sonra, sistemlerin kurtarma merkezinde kullanilabilir olmasi ile dlgtlmektedir. Olaganisti durum
stratejisine gore Araci Kurum faaliyetlerine iligkin Bilgi Teknolojileri islemleri olaganistlii durumun meydana
gelmesinden ve Olaganusti Durum Karari verilimesinden sonra; personelin ODM ulagmasi Gzerine asagidaki

sureler igerisinde

Olaganustu Durum Merkezi’ nden galismaya baglayacaktir.

3.3.2.Kritik Uygulama ve Baglantilar

BILGI SISTMELERI i$ SUREKLILIGI VE KESINTI SURELERI TABLOSU
YEDEKTEN GERi DONME
. RiSK SURELERI (RTO) VERI KAYBI
ERISIM ALANI -
GRUBU SISTEM (RPO)
ODM
ODASI
Fixapi Server (Pay) Yuksek | 30 dk 2 Saat 0
Fixapi Server (VIOP) Yuksek | 30 dk 2 Saat 0
Veam Yedekleme Sunucu Dusik 30 dk 1 Saat 0
Matriks Stream Server Yuksek | 30 dk 1 Saat 0
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Matriks MSS Dusik 30 dk 1 Saat 0
Matriks Web Trade Bridge Orta 30 dk 1 Saat 0
Matriks 11S Orta 30 dk 1 Saat 2 Saat
iDEAL IIS Orta 30 dk 1 Saat 2 Saat
FOREKS IIS Orta 30 dk 1 Saat 2 Saat
2019 Exchange Server Yiksek 1 Saat 3 Saat 2 Saat
Bistech TW Yuksek 15 dk 1 Saat 0
Optimus SQL Server Yiksek | 10 dk 30 dk 0
Web Server Yuksek | 10 dk 30 dk 6 Saat
SMS ve Mail Uygulamasi Yuksek | 30 dk 50 dk 0
Antivirtis-DLP Dusuk 40 dk 3 Saat 3 Saat
File Server Orta 30 dk 50 dk 6 Saat
Firewall Yiksek | 20 dk 30 dk 0
SIEM Yiksek | 20 dk 30 dk 0
Santral Yuksek | 30 dk 50 dk 0

Risk Grubu: Yiiksek , — Orta, — Diisuk
Yukaridaki sirelere ilave olarak, BT personelinin Aydin/Séke ODM lokasyonuna ulagimlari ve bu lokasyonda

calismaya baslamalari yaklasik 6 saat olarak planlanmaktadir. Ancak kritik personelin notebooklarla VPN

kullanarak sunuculara aktif hale geldikleri gibi erismesi sadlanacaktir.

Tim uygulamalara iligkin is etki analizi, kurtarma sireleri ve kurtarma hedefleri ile hizmetlerin éncelikleri "is Etki

Analizi" dokiimaninda tanimlanmistir.

3.4. OLAGANUSTU (ACiL) DURUM YONETIM YAPISI

Acil Durum planinin yaratilmesini saglamak Uzere Acil Durum Koordinatdri ve yoklugunda vekalet etmek tizere

Acil Durum Koordinatdr Yardimcisi gérevlendirilir.

Acil Durum Yonetimi, Acil Durum Ydénetim Komitesi liderliginde, BT Acil Durum Ekibi, Kurtarma, Guvenlik ve

idari isler Ekibi, Kurumsal iletisim Sorumlusu ve ilgili is Kurtarma Ekiplerinden olusur.

DAHILI KULLANIM
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Acil Durum Koordinatori
Acil Durum Koordinator Yardimcisi
= BT Direktori
AC I L DURUM Operasyotn Midiiri
YONETi M insan Kaynaklar1 Yoneticisi
. Kurtarma ;
BT Acil Durum ’ Kurumsal Is Kurtarma

Ekil Giivenlik ve Idari letisi Bkipl

3.5. SORUMLULUKLAR
3.5.1.Acil Durum Koordinatorii ve Yardimcisi

Acil Durum Koordinatéri acil durum planinin yaritilmesini saglayan, acil durum ekiplerini ve kritik streg
ekiplerini yoneten kisidir. Acil Durum Ydénetim Komitesi'nin baskanidir. Acil Durum Koordinatér Yardimcisi ise,
Acil Durum Koordinatériine vekalet eden kisidir.

3.5.2.Acil Durum Yoénetim Komitesi

Acil Durum Koordinatériine koordinasyon ve karar alma surecinde destek veren komitedir. Kriz Masasi
olusturmak kriz ve kurtarma aktiviteleri stiresince musteri ve basin iligkilerini yiritmek, personel ve misterilere
iletisim destedi vermek bu komitenin sorumlulugundadir. Acil Durum Yd&netim Komitesi Acil Durum
Koordinatérii, Koordinatér Yardimcisi, Operasyon Miidiirii, BT Miidiirii ve insan Kaynaklari Yéneticisi’nden

olugsmaktadir.

Acil Durum Yonetim Komitesi, SPK Bilgi Sistemleri Yonetimi Tebligi uyarinca yilda en az bir kez
olagan toplant1 yapar, toplant1 kararlarim1 kayit altina alir ve énemli hususlart Yonetim Kurulu’na
raporlar.

3.5.3.BT Acil Durum Ekibi

Bilgi Teknolojileri Ekibi ile Kritik Stregler sorumlularindan olugsmaktadir. Bu ekip, acil bir durum meydana
gelmesi durumunda olusan felaketi ve Allbatross Yatirim’a olan etkilerini ilk olarak degerlendiren ve Acil Durum
Yo6netim Komitesi'ne rapor eden ekiptir. Acil Durum Ekipleri ayni zamanda hasar tespiti yaparlar. Acil Durum
Yonetim Komitesi kararlari dogrultusunda Bilgi Teknolojileri (BT) Acil Durum Planr’nin uygulanmasindan

sorumludur. BT Acil Durum Ekibi, Acil Durum Koordinatéru ve/veya Koordinator Yardimcisi tarafindan atanir.

3.5.4.Kurtarma, Giivenlik ve idari isler Ekibi

Acil durumdan etkilenen ortama ilk midahaleyi yapan; ilk yardimdan, felaketin etkisine goére binanin
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bosaltiimasindan ve ortamda bulunan tim varliklarinin korunmasindan, idari hizmetlerin yerine getiriimesinden,
Acil Durum Planrnin yiritilmesinden sorumlu olan ekiptir. Bu ekip Acil Durum Koordinatéri/Koordinator
Yardimcisi tarafindan atanir. Ayni zamanda ofis yenileme islemleri de bu ekibin sorumlulugunda yuratultr. Bu
cercevede gegici ofis ortaminin olusturulmasi, hasar gérmis ortamin tamiri veya yeniden olusturulmasi,

personelin gegici calisma ortamindan yeni olusturulan ¢alisma ortamina aktarilmasi islemleri gerceklestirilir.

3.5.5. Bilgi Teknolojileri Departmani

Bilgi Teknolojileri Departmani, ODP c¢ergevesinde ele alinan ODM ile ilgili teknik detaylarin hayata
gegcirilmesinden sorumludur. BT ayrica ODP*nin hazirlanmasi, test edilmesi ve glincellenmesinden ve ilgili
faaliyetlerin koordinasyonundan da sorumludur. BT, istenildiginde Acil Durum Koordinatorii ve Acil Durum

Yonetim Komitesine ODM ile ilgili yapilan calismalari raporlar.
3.5.6. insan Kaynaklar

insan Kaynaklari, yarali ve kayp kisilerle ilgili bilgi alinmasi, hastaneye temsilcilerin génderilmesi, gerektiginde
yakin akrabalara bilgi verilmesi, ¢alisan moralinin degerlendiriimesi ve gerektiginde destek olunmasindan

sorumludur.

3.5.7. is Kurtarma Ekipleri (is Birimleri)

is birimleri, is-etki analizlerinin yapilmasi, kritik is siireglerinin belirlenmesi ile kurtarma siirelerinin is gerekleri
ile paralel oldugunun onaylanmasindan ve acil durum olusmasi durumunda is Kurtarma planlarina uygun olarak
is sUreglerinin yduritilmesinden sorumludur.

3.5.8. Kurumsal iletisim Sorumlusu

Kurumsal Iletisim Sorumlusu, basin biilteninin hazirlanmasi, SPK, BIST, Takasbank, MKK ve benzeri kamu
kurum ve kuruluglari ile koordinasyonun saglanmasi konusunda birimlere yardimci olunmasi, tim hak
sahiplerinin (calisanlar, musteriler, hissedarlar, yatirrmcilar, sigorta sirketi, finans kuruluslari ve komsular)
bilgilendiriimesi, ¢alisanlara basinda spekilasyona yol agilmamasi ve kurum bilgilendirmesi paralelinde
konusulmasi konusunda yol goésterilmesi, gelen c¢agrilari ve sorulari yanitlamak Uzere birimlerin koordine
edilmesinden sorumludur.

Tablo: Allbatross Yatinm Menkul Degerler A.S. Acil Durum is Siirekliligi Gérev Dagilimi

UNVAN iS BIRIMI SORUMLULUK

Genel Mudir Yardimcisi Yonetim Acil Durum Koordinatori

Direktor Muhasebe, Takas, Acil Durum Koordinatoéri Yardimcisi
Operasyon

Acil Durum Koordinatord, Ydnetim, Acil Durum Yonetim Komitesi

Koordinatér Yardimcisi, Operasyon,

Operasyon Mudiird, Bilgi Teknolojileri,

BT Yoéneticisi, insan Kaynaklari
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insan Kaynaklari
Yoneticisi,
BT Yoneticisi, Yonetim, BT Acil Durum EKkibi
Genel Mudir Yardimcisi Bilgi Teknolojileri
idari isler Sorumlusu idari isler Kurtarma, Guvenlik ve idari Isler Ekibi
BT Yéneticisi Bilgi Teknolojileri Bilgi Teknolojileri Departmani
insan Kaynaklari Yoneticisi | Insan Kaynaklari insan Kaynaklari
Birim Muduir/Y6neticileri Tdm Birimler Is Kurtarma Ekipleri (is Birimleri)
Direktor Ydnetim Kurumsal iletisim Sorumlusu

4, KRiZ YONETIM MERKEZi
Acil Durum Ydnetim Komitesi daha énce belirlenen bir toplanti odasinda galismalarini yuriatir. Kriz Yénetim
Merkezinde asagidaki donanim ve imkanlar bulundurulur.
1. internet Baglantisi

Cep Telefonlari

Telefon

iletisim Bilgileri

Televizyon

Yazici
Yazi Tahtasi
Mubhtelif Kirtasiye

2
3
4
5
6. Laptop Bilgisayar
7
8
9.
10. Fotokopi Makinesi

5. ACIL DURUM ve i$ SUREKLILIGI PLANININ VARSAYIMLARI

Bu plan asagidaki varsayimlar g6z dniinde bulundurularak gelistiriimistir ve uygulamaya konulacaktir:

Planin uygulanmasina iligkin senaryolar is Etki Analizi dokiimaninda tanimlanmis olup asagidaki senaryolarin
olusabilecegi varsayllmistir:

1) Hizmet bazl kesintiler (Sadece belirli bir hizmette kesinti yasanmaktadir)

2) OlaganUstu Durum Merkezine gegcisi gerektirecek Merkezi Sistem kesintileri (Genel Mudurlik Ofis ortamlari
kullanilabilir durumda)

3) Merkezi Sistemler ¢alisiyor ancak ofis ortamlari kullanilamaz durumda

4) Merkezi sistemlere erigilemiyor ve genel madurlik ofis ortamlari kullanilamaz durumda

Bu plan en kotu felaket senaryosunda; yani, higbir donanim, elektronik dosya, prosedir ve belgelerin
kullanilamaz oldugu bir kesinti ortaminda gergeklestirilecek bir olaganisti durumdan kurtarma galismasini
desteklemektedir.

Planin ayrintilari, kesintiye neden olan olaydan olumsuz etkilenmeyecek ve kurtarma islemlerini
gerceklestirebilecek vyeterli sayida ve vyeterli bilgiye sahip personelin mevcut oldugu varsayimina

dayanmaktadir.
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Tesis disinda yedeklenen 6geler, tesisten, kesintiye neden olan olaydan etkilenmeyecek kadar uzakta ve
guvenli, gevre sartlarindan etkilenmeyecek bir yerde korunmaktadir.

Acil Durum Yénetim Komitesi tarafindan olaganusti durum karari alinmasi halinde Allbatross Yatirim'in yedek
sistemlerinin bulundugu Aydin/Soke’ de yer alan veri merkezdir.

Olaganusti durum halinde BT Acil Durum Ekibinin ODM’ne kendi imkanlari ile ulasacagi ve 6ncelikli olarak
uzaktan erisimle sistemlerin erigilebilir duruma getiriimesini saglayacagi dngorilmektedir.

BT Acil Durum Ekibinin olaganisti durum halinde kendi aralarinda Telekom ve GSM operatérleri Gizerinden

haberlesecedi 6ngoriimektedir.

6. OLAGANUSTU (ACIL) DURUM TANIMI

Bu Plan kapsaminda, Olaganusti (Acil) Durum asagidaki gibi tanimlanmistir: Bilgi Teknolojileri Sistemleri’ nin
calismasini dogrudan ya da dolayl olarak etkileyen ve bilgisayar islemlerinin bir alternatif lokasyonda geri
yiklenmesi karariyla sonuglanan, kesintiye yol agan herhangi bir olay. Is operasyonlarinin yiritiilmesini
engelleyen ve genel mudurlik ofis ortamlarinin  kullanilamamasi gibi durumlar da ayni kapsamda
degerlendiriimektedir.

Buradaki temel yonetim karari; Bilgi Teknolojileri Merkezinden bir baska lokasyona bilgi sistemleri hizmetlerinin
tasinmasi ya da is operasyonlarinin uzaktan erisim yontemi ile sirdirilmesi kararini vermektir. Olaganistu
Durum Merkezi ana lokasyona uzaktir. Bu nedenle ODM’ de gercgeklestirilecek kurtarma islemi personel
acisindan sarsici ve ylksek maliyetli bir islemdir. Olaganusti Durum iglemlerinin bir ODM yerine Bilgi
Teknolojileri Merkezi'nde gergeklestiriimesi durumunda kesinti Olaganustu (Acil) Durum olarak tanimlanmaz.
Allbatross Yatirim Bilgi Teknolojileri’nin kritik is sureclerinde is saatleri icerisinde uzun sureli (2 glnu asan)
kesintiye neden olacak ve ¢dzim zamani giin sonu islemlerinin ¢alismasini etkileyecek veya etkileyecegi belli
olan kontrol digI ve/veya beklenmeyen kesintiler olaganustu durum olarak degerlendirilir. Her olaganusti durum
olasihginda Olaganustli Durum Merkezi’'nden ¢alismaya gerek olmayabilir.

Allbatross Yatirim Bilgi Teknolojileri igin Olaganustu (Acil) Durum varligini saptamak lGzere asagidaki kriterler
belirlenmistir:

1. Dogrudan veya dolayh olarak Allbatross Yatirim Bilgi Teknolojileri Departmaninin musterilerine kabul
edilebilir hizmet dizeyi saglama yetenegini etkileyecek ve farkl bir lokasyonda igslemlerin gergeklestiriimesi
kararinin verilmesini gerekli kilacak énceden 6ngorilemeyen her tirli durum. Yangin, bilgisayar odasi su
baskini, dogal afetlerden kaynakl etkiler, sabotaj, patlamalar v.b. nedenlerden 6tiirl, Allbatross Yatirim Genel
Mudurlik Binasinda ¢alisamaz duruma gelmesi 6rnek olarak verilebilir.

2. Allbatross Yatirrm Bilgi Teknolojileri Genel Mudurlik ve bilgisayar ortaminin galismasini blylk oranda
etkileyebilecek bdlgesel bir olaganusti durum. Boyle bir durumda merkez ofis fiziksel olarak etkilenmemis
ancak erisilemez durumda olabilir. Allbatorss Yatirim Bilgi Teknolojileri ‘nin kritik slreclerine yoénelik kurtarma
prosedirlerinin énceden belirlenebilmesi igin BT Acil Durum Ekibi tarafindan durumun acil olarak incelenmesi
gerekmektedir. Bolgesel etkisi olan deprem, kar firtinalari, uzun sireli elektrik kesintisi v.b. 6érnek olarak
verilebilir.
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7. BAKIM, KURTARMA VE GERi DONUS PLANLARI

7.1. Olaganiistii Durum Oncesi Rutin Saglik Taramalan

Olaganusti Durum Merkezinin, acil durumlarda kullanilabilir olmasi igin periyodik bakim ve glincellemeler
yapilmasi gerekmektedir. Bilgi Teknolojileri Bolimi ODM ile Allbatross Yatirim arasindaki hatlarin strekli olarak
calisir durumda olmasini saglamak ve kritik uygulamalarin backup ‘larinin ODM"e goénderilmesinden

sorumludur.

7.2. Olaganiistii Durum Kararinin Verilmesi

Bir felaketle karsilasilmasi durumunda ilk olarak Sistem Odasi’'nda hasar tespiti Bilgi Teknolojileri tarafindan
gergeklestirilerek sonuglar Acil Durum Koordinator ve Acil Durum Yoénetim Komitesi ile paylasilir. Acil Durum
Koordinatorii personeli bilgilendirir. Hasar tespit sonuglarina bagh olarak, Olaganisti Durum Merkezi'nden
c¢alisma karari Acil Durum Koordinatért tarafindan verilir. Olaganistii Durum Merkezi'nden ¢alisma karari
verildikten sonra, Acil Durum ve is Siirekliligi Plani gergeklestiriimeye baslanir.

7.3. Acil Durum ve is Siirekliligi Plani
Olaganustu (Acil) Durumda asagidaki adimlar izlenir:
Olaganisti durumda gercgeklestirilecek islemlerin sirasi, sorumlusu ve ilgili teknik dokiiman asagida

verilmistir. Kurtarma adimlarini gergeklestirirken ilgili dokimanlarin takip edilmesi gerekmektedir.

# islem Sorumlu Dokiiman

1 Kriz Yonetim Merkezinin gerekli | Acil Durum Yénetim Komitesi Acil Durum ve g Strekliligi Plani
ekipmanla olusturulmasi

2 Acil Durum ve is Surekliligi Acil Durum Yoénetim Komitesi Acil Durum ve I Surekliligi Plani
Planinin devreye sokulmasi ve
yoénetilmesi

3 Olaya iligkin ilk brifingin Acil Durum Yoénetim Komitesi Acil Durum ve I Surekliligi Plani
verilmesi

4 Acil Durum Ydnetim Komitesi Acil Durum Yoénetim Komitesi Acil Durum ve g Strekliligi Plani
Uyelerinin sorumluluklarinin
atanmasi

5 Stratejik 6nceliklerin Acil Durum Ydénetim Komitesi Acil Durum Aksiyon Plani
belirlenmesi ve taslak planin
olusturulmasi

6 ic ve Dis iletisime iligkin planin Acil Durum Yénetim Komitesi | Acil Durum iletisim Plani
belirlenmesi ve ilan edilmesi
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Seceneklerin degerlendiriimesi
ve Yonetim Kurulu'nun
izlenecek politika konusunda
bilgilendiriimesi

Acil Durum Yonetim Komitesi

Kamu kurum ve kuruluslari,
dizenleyici kurumlar ve basin
iletisimi calismalarinin
yonetilmesi

Kurumsal iletisim Sorumlusu

Acil Durum lletisim Plani

Her tirlt iletisim balteninin
kontrol edilmesi ve onaylanmasi

Acil Durum Yonetim Komitesi

Acil Durum lletisim Plani

10

is Kurtarma operasyonlarinin
Acil Durum ve is Surekliligi
Planina ve kanunlara uygun
olarak yuritilmesinin
saglanmasi

Acil Durum Yonetim Komitesi

Acil Durum ve s Surekliligi Plani

11

Aksiyon planlarinin ve atanan
sorumluluklarin diizenli olarak
g6zden gegirilmesi

Acil Durum Yonetim Komitesi

Acil Durum Aksiyon Plani

12

ic ve Dis iletisim etkinliginin
izlenmesi

Acil Durum Yonetim Komitesi

Acil Durum lletisim Plani

13

Acil Durum Ydnetim Komitesi
ekip Uyelerine iligkin vardiya
diizenlemesinin yapilmasi

Acil Durum Yonetim Komitesi

Acil Durum Aksiyon Plani

14

Krizin yol actidi is etki analizinin
ve yarattigi riskin sirekli olarak
degerlendiriimesi ve izlenmesi

Acil Durum Yonetim Komitesi

Acil Durum Aksiyon Plani

15

Tum network baglantilarinin
kontroll

Bilgi Teknolojileri Departmani

Allbatross YATIRIM Network
Baglanti Detaylari Allbatross
YATIRIM Network Topology
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16 | Internet DNS ayarlarin ve ilgili Bilgi Teknolojileri Departmani
yonlendirmelerinin yapiimasi
17 | Veritabanlarinin kurtariimasi Bilgi Teknolojileri Departmani Allbatross YATIRIM Data
Yedekleme Proseduru
Allbatross YATIRIM SQL Server
Adlari
18 | Kritik uygulamalarin (Emir Bilgi Teknolojileri Departmani Kritik Uygulamalar Listesi
Gonderim Sistemi gibi)
kurtarilmasi ve kontrolliniin
gerceklestiriimesi
19 | Aktif dizin hizmetlerinin Bilgi Teknolojileri Departmani
kurtariimasi
20 | E-posta hizmetinin kurtariimasi Bilgi Teknolojileri Departmani
21 Kullanici ayarlarinin Bilgi Teknolojileri Departmani Allbatorss YATIRIM Domain
gergeklestiriimesi Kullanici Erisimleri

Bilgi Teknolojileri Bolimi“niinin ODM“ye gecis esnasinda kullanacagi dékimanlar:

Allbatross YATIRIM Alan Adlarimiz
Allbatross YATIRIM Application Map
Allbatross YATIRIM Data Yedekleme Proseduru

Allbatross YATIRIM Destek Alinan Firmalar Telefon Numaralari
Allbatross YATIRIM Network Baglanti Detaylari

Allbatross YATIRIM Network Topoloji
Allbatross YATIRIM Personel Ev ve Cep Telefonlari
Allbatross YATIRIM SQL Server Adlari
Allbatross YATIRIM Takas MKK LAN Topoloji ve diger ag topolojileri
BIST ExAPI Acilis Prosediirii
VIOP API Acilis Prosediirii
Exapi IP Adresleri

Yedek Exapi IP Adresleri

Bilgi Guvenligi Politikasi ve Proseddrleri

7.4.

iS KURTARMA PLANI

Musterilere verilen hizmetin ve yasal yukumluliklerin devamliligini hedefleyen is kurtarma faaliyetleri, olagan
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doénemde ilgili is birimleri tarafindan saglanmaktadir. Olaganiisti bir durumda sirketin tim olagan faaliyetlerini
surdirmek mimkin olamayacagindan, is birimleri tarafindan belirlenen is etki analizleri neticesinde olusan is
kritiklikleri g6z éniinde bulundurularak is kurtarma plani gergeklestirilecektir.

is Kurtarma faaliyetleri temel olarak uzaktan erisim yontemi ile gergeklestirilir. Alternatif Lokasyon olarak
belirlenmis olan Bursa Acil Durum Merkezi ayni zamanda Acil Durum Operasyon Merkezi olarak da
konumlandinimigtir. Bilgi Teknolojileri Ekipleri uzaktan erisim yontemi ile kritik servislerin yedek veri
merkezinden saglanmasi yoninde calismalarini baslatir. Sistemlerin hazir olmasi ile birlikte uzaktan erisim
yontemi ile Is Birimleri islemlerini daha 6nce belirlemis olduklari is Kurtarma planlarina uygun olarak
gerceklestirir. Gerekmesi durumunda Operasyondan sorumlu personelin Bursa Operasyon Merkezinden

islemleri gerceklestirmek (izere transferi gerceklestirilir.

Alternatif Lokasyon:

Sdéke OSB Mh. 4.Sokak Numara:1 Aydin/SOKE

is Kurtarma Planlari asagidaki birimler bazinda hazirlanmistir:
1) Bilgi Teknolojileri Hizmetleri

2) Hazine Operasyonlari

3) Ozel Varlik Yénetimi

4) Uluslararasi Kurumsal Satig
5) Vadeli islemler

6) Internet Uygulama Hizmetleri
7) Mali isler ve Muhasebe

8) Portfoy Yonetim Hizmetleri
9) Portfoy Saklama Hizmetleri

Kritik Hizmetler:

Sistem / Uygulama Oncelik Yedekleme Durumu Yedekleme Merkezi

OPTIMUS Cok Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

FixAPI Cok Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

VIOP Api Baglantisi Cok Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

internet Erigimi Cok Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE
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Takasbank Baglantisi Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

BIST Baglantisi Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE
Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

MKK Baglantisi Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

Mail Server Acil Evet Soke OSB Mh. 4.Sokak
Numara:1 Aydin/SOKE

7.5. Geri Doniis Plani

Geri donme fazinda, kurtarma fazinda gergeklestirilen aktiviteler kesilir ve normal aktivitelere geri donus

yapilir. Bu fazda genel olarak asagidaki faaliyetler gerceklestirilir:

# | Islem

Sorumlu

1 | Yeterli seviyede altyapi olanaklarinin (elektrik, iletisim, gtvenlik, ofis

geregleri vb.) saglanmasi

Acil Durum Yonetim

Komitesi

2 | Ag cihazlar ve dig baglantilarin erigilebilirliginin kontrol edilmesi ve

test edilmesi

Bilgi Teknolojileri

3 | Sistem operasyonlarinin tam ve fonksiyonel oldugunun test edilmesi

is Birimi Temsilcileri

4 | Acil Durum ve s Surekliligi Plani gergevesinde belirtilen alternatif
lokasyondaki verilerin yedeklenmesi ve merkezi sistemlere

yuklenmesi

Bilgi Teknolojileri

5 | Merkez ile ODM arasindaki data aktarimlarinin devam etmesi

Bilgi Teknolojileri

6 | Kurtarma personelinin orijinal merkeze geri donmesi

Acil Durum Yonetim

Komitesi

7 | Sistem donanim, yazilim ve uygulamalarin yiklenmesi

Bilgi Teknolojileri
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Bilgi Teknolojileri Bolimi“niini ODM“den geri donlis esnasinda kullanacadi dokiimanlar;

Allbatross YATIRIM Alan Adlarimiz

Allbatross YATIRIM Application Map

Allbatross YATIRIM Data Yedekleme Proseduru
Allbatross YATIRIM Destek Alinan Firmalar Telefon Numaralari
Allbatross YATIRIM Network Baglanti Detaylari
Allbatross YATIRIM Network Topoloji

Allbatross YATIRIM Personel Ev ve Cep Telefonlari
Allbatross YATIRIM SQL Server Adlari

Allbatross YATIRIM Takas MKK LAN Topoloji

Bist Pay FixAPI Agilis Proseduri

Bist Viop FixAPI Agilis Prosediiri

FixAPI IP Adresleri

Yedek FixAPI IP Adresleri

7.6. Planin Test Edilmesi ve Egitimlerin Verilmesi

7.6.1. Planin Test Edilmesi
Olaganustu durum plani, yilda en az bir (1) defa test edilir. Test dncesinde BT koordinasyonunda bir test
senaryosu olusturulur ve tatbikat 6ncesinde katilacak ekiplere senaryo ve goérevleri hakkinda bilgi verilir. Test

sonuglari kayit altina alinir ve Acil Durum Yoénetim Komitesi ile paylasilir.

Yapilan test ve tatbikatlarin sonuclari, tespit edilen iyilestirme alanlar1 ve aksiyon planlari yillik olarak
Y o6netim Kurulu’na raporlanir ve ilgili kayitlar saklanir.

7.6.2. Egitimlerin Verilmesi

is Surekliligi Planinin kurum kltiriiniin bir pargasi haline getiriimesi, Plan kapsaminda yapilmasi gerekenlerin
kavranmasi, ilgili Midahale Ekibi ve tim Sirket personelinin gérev ve sorumluluklari hakkinda bilgilendiriimesi
amaciyla egitim programlari gergeklestirilir. Plan ile ilgili egitimler yilda en az bir (1) defa ve yeni giren
personel i¢in de en kisa sirede olmak Uzere plan dahilindeki personele ve ekiplere dizenlenir.

7.7. Birimler Arasi i birligi
Bu planin uygulanmasi igin birimler arasi is birliginin koordinasyonunu saglayacak taraf Bilgi Teknolojileri
Boluma“dur.

7.7. Giincelleme

Bu Plan, (yilda en az 1 defa) gézden gegirilip ihtiyag duyulmasi halinde uygun sekilde glincellenir. Planin
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guncel tutulmasindan Bilgi Teknolojileri Departmani sorumludur.

8. ILETiSIM

iletisim, Plan'in tamamlayicisi olarak ve tanimlanan iletisim akisina uygun olarak yiritilir. iletisim igin

musteri, medya ve personel i¢in hazirlanan agiklama formatlari kullanilir.

Personel ile iletisim insan Kaynaklari Yéneticisi sorumlulugunda gergeklestirilir.

Medya ile iletisim sorumlulugu Acil Durum Koordinatorii sorumlulugundadir.

Mdasgteriler ile iletisim Acil Durum Koordinatoér Yardimcisi sorumlulugundadir.

Diger Gglncu sahislar ve tedarikgilerle iletisim sorumlulugu ilgili her birimin kendi sorumlulugundadir.

15 Siirekliligi Planinin devreye alinmasini gerektiren durumlarda, Sermaye Piyasasi Kurulu, Borsa
Istanbul, Takasbank ve MKK gibi diizenleyici kurumlara yapilacak bildirimler mevzuatta 6ngoriilen
stire ve usullere uygun olarak gergeklestirilir ve bu bildirimlere iliskin kayitlar saklanir.

Sirketin Is Surekliligi Plani kapsaminda asagidaki kontak bilgileri tespit edilerek yedeklenir:
a) Tedarikgi Kontak Bilgileri

UPS Tedarik, Bakim ve Onarimi

Elektrik Tesisatl

Su Tesisati Bakim ve Onarimi

Nakliye (Mal Kurtarma)

Givenlik Sistemleri Tedarik, Bakim ve Onarimi

Arac / Otobus Kiralama

Kurtarilan Mallarin Muhafaza Edilecegi Depo

Saglik Malzemeleri

Sigorta Firmasi

Cam Firmalari

Mimar / i¢c Dekorasyon

Ofis Ekipmani Tedarigi

Yangin Micadele Sistem ve Ekipmanlari Tedarik, Bakim ve Onarimi
b) is Birimi Kontak Bilgileri

Sirketin her ig biriminin kritik streclerini stirdirebilmesi igin ihtiya¢ duyacag iletisim bilgileri asadidaki basliklari

igerir:
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Kurum/Kurulus Adi, Irtibat Kurulacak Kisi, Adres, Telefon No, Faks No, E-Mail Adresi
c) Personel Kontak Bilgileri

Bu planin uygulanmasinda gérev alacak tim personelin iletisim bilgileri belirlenir ve saklanir. Ayrica Sirketin
tim personeline ait iletisim bilgileri gerek elektronik ortamda, gerekse kadit ortaminda merkez ve yedek

merkezde saklanir.
Plan ekinde yer alan iletisim Tablosunda asagidaki iletisim bilgileri yer alir:

a) Resmi ve Diizenleyici Kurum iletigim Bilgileri
b) Tedarikgi iletisim Bilgileri
c) Is Birimleri iletisim Bilgileri

d) Personel iletisim Bilgileri
Acil Durum lletisimi asagidaki esaslar cercevesinde gerceklestirilir:
a) Resmi ve Diizenleyici Kurumlarla iletisim

Acil Durum kapsaminda is Sirekliliginin kesintiye ugramasi ve Is Sirekliligi Planlarinin devreye alinmasi
durumunda SPK, Borsa istanbul, Takas istanbul (Takasbank), Kayit istanbul (MKK) ile acil olarak iletigime
gegcilir ve bilgilendirme yapilir. Bu ve benzeri kurumlarla iletisimin sadlanmasi Acil Durum Komitesi

sorumlulugundadir.
b) Misterilerle iletisim

is Surekliliginin kesintiye ugramasi ve is Sureklilii Planinin devreye alinmasi durumunda acil duruma iligkin
msterilerin bilgilendiriimesi saglanir. Misteri bilgilendirmesi igin erisilebilir olmasi durumunda Kurum internet
Sitesi, yine sistemlerin erigilebilir ve hizmet verebilir olmasi durumunda toplu SMS ve e-posta gdénderimi
yéntemleri ile gerekli bilgilendirme yapilir. Ayrica basin acgiklamasi yodntemi ile daha genis bir kitlenin
bilgilendiriimesi de saglanabilir. Musteri temsilcilerinin, musterilerle direk iletisim kurarak iglemlerin ne sekilde

devam edecegi konusunda bilgilendirme yapilir.

9. BIYOLOJIK BULASICI SALGIN HASTALIKLARDA UYGULANACAK iS AKISI

1. Adim

Sirket icerisinde tim ¢alisanlarin kolaylikla erisebilecegi noktalara 6nlem amaciyla Maske, Atesélger ve
dezenfeksiyon malzemelerinin temin edilerek konumlandiriimasi, sirket temizliginde kullanilan trlnlere
dezenfeksiyon malzemelerinin eklenmesi.

2. Adim

C6zum ortaklar ve is ortaklari ile dnceden planlanmis yuz yize toplantilarin iptal edilmesi, seminerler,
etkinlikler, yurtici ve yurtdisi seyahatlerin ikinci bir talimata kadar askiya alinmasi.

3. Adim
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Yetkili kurumlar (igisleri Bakanligi, Saglk Bakanlidi, Valilik) tarafindan ilan edilecek bulasici salgin hastalik
nedeniyle sokaga ¢ikma yasagi vb. kararlarin yUrarlige girmesi durumlarinda galisanlarimizin sirket merkezi
veya subelerine fiziksel erisimi mimkiin olamayacaktir.

Kurumumuz yasanacak slreglerde is strekliliginin saglanmasi amaciyla asagida belirtilen Uzaktan Calisma
planini uygulanmaya baslanacaktir.

Uzaktan Calisma Plani;

1- Bilgi islem dahil tim destek birimlerine disaridan kurumsal ag erisimin saglanmasi amaciyla diziisti
bilgisayarlarin teslim edilmistir.

2- Bilgisayarlarda kurum glvelik politikalarina uygun olarak uygulama ve icerik kisittamasi uygulanmaktadir.
3- Acil durum aninda ve/veya sirket yonetimi tarafindan alinacak kararlara istinaden izin verilen galisanlarin
kurumsal yerel ag baglantisina uzaktan erigime izin verilecektir

4- Bilgisayarlarin kurumsal yerel ag erisimi sadece VPN ve 2FA protokolu ile mimkin olacaktir.

5- Calisanlara VPN baglantisi i¢in gereken kullanici bilgileri ve sifreleri teslim edilmistir.

6- Birimler uzaktan erisim (VPN) baglantisini sagladiklarinda sadece kendi birimine ait sistemlere ve
uygulamalara erigimlerine izin verilmigtir.

7- Bilgisayarlar Gzerinde Soft telefon yazilimlari bulunmaktadir, sirket i¢i ve musteriler ile yapilan tim sesli
iletisim bu yazilim ile gergeklestirilecektir.

8- VPN baglantilari Gzerinden yapilan tim sesli gériismeler ses kayit sisteminde kayit altina alinmaktadir.
9- VPN baglantilari Gzerinden yapilan tim islemler kayit altina alinmaktadir.

10- VPN baglantilari Gzerinden yapilan tim iglemler ugtan uca sifrelenmektedir.

10. EKLER
EK-1: iletisim Bilgileri
EK-2: Tedarikgi iletisim Bilgileri

EK-1 ILETISIM BILGILERI

RESMi KURUMLAR

SERMAYE PiYASASI KURULU

Adres : Eskisehir Yolu 8. Km No:156, 06530 ANKARA

Tel No : 0312 292 9090

Fax No : 0312 292 9000

SERMAYE PiYASASI KURULU (istanbul)

Adres : Harbiye Mah. Asker Ocagi Cad. No:15, 34367 SISLI/ISTANBUL
Tel No : 0212 334 5500

Fax No : 0212 334 5600

E-Posta : spkkyd@spk.gov.tr

BORSA iISTANBUL

Adres : Resitpasa Mah. Borsa Istanbul Cad. No : 4 Sariyer, 34467 iISTANBUL
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Tel No : 0212 298 2100

Fax No : 0212 298 2500

TAKASBANK (TAKAS iSTANBUL)

Adres : Resitpasa Mah. Borsa istanbul Cad. No : 4 Sariyer, 34467 iISTANBUL
Tel No : 0212 315 2525

Fax No : 0212 315 2526

MKK (MERKEZi KAYIT iISTANBUL)

Adres : Resitpasa Mah. Borsa Iistanbul Cad. No : 4 Sariyer, 34467 iISTANBUL
Tel No : 0212 334 5700

Fax No : 0212 334 5757

TSPB TURKIYE SERMAYE PiYASALARI BIiRLIGI

Adres : Bliylikdere Cad. No : 173 1. Levent Plaza A Blok Kat : 4 Sariyer, 34394 LEVET/ISTANBUL
Tel No : 0212 280 8567

Fax No : 0212 280 8589

EK- 2 TEDARIKGI ILETiSIM BILGILERI

isbu Plan Yénetim Kurulu’nun 25/12/2025 tarih ve 2025/39 nolu karari ile yirirlige
girmistir.
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