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1. AMAC

Acil, beklenmedik ve olaganistli durumlarda Allbatross Yatirim Menkul Degerler A.S. ve bagl istirakleri
faaliyetlerinin istenilen seviyede kesintisiz ve surekli bir sekilde yuritiilmesi ancak Bilgi Teknolojileri
faaliyetlerinin de ayni seviyede siirekliligi saglamasi ile mimkiindiir. Acil Durum ve Is Sirekliligi Plani olagan
operasyonlari kesintiye ugratabilecek olaylara yonetim cergevesi cizmek amaciyla hazirlanmistir. Planin amaci;
Allbatross Yatirnm'in is siirekliligi politikasi ve planlari cercevesinde bilgi teknolojileri altyapisinin siirekliligini
saglamaya yonelik prensipleri ortaya koymak; streklilik yonetimindeki altyapi gerekliliklerinin tanimlanmasina
ve olaganisti durum planlarinin olusturulmasina yardimei olmak ve is birimleri tarafindan etki analizi calismasi
yapilarak belirlenen kritik hizmetlerin, olaganiisti durum kapsamina giren bir nedenle kesintiye ugramasi
halinde, en kisa siirede devamini saglamak ve kayiplari en diisiik seviyede tutmaktir. Acil Durum ve Is Siirekliligi
Plani; olaganiisti bir durumda kurumun en kritik bilgi islem fonksiyonlarinin kurtarilmasini destekleyen islem ve

prosedirlerin planlama, gelistirme, gergeklestirme ve test etme sireclerini tanimlar.

2. TANIMLAR VE KISALTMALAR
Acil Eylem: Sirketin normal operasyonlarini yapmasina engel olan olaylari takip eden ilk dakika ve saatlerde
calisanlarin, fiziksel ortamin ve altyapinin giivenligine yonelik alinacak acil tedbirleri icermektedir. Operasyonel

diizeydeki ilk miidahale Acil eylem Takimlari tarafindan yapilir.

Kriz Yonetimi: Sirket ana faaliyetlerinin kesintiye ugramasi ve/veya kurumsal etkisi olan olaylar kriz olarak
kabul edilir. Sirketin normal operasyonunun gergeklesmesini engelleyen olaylarin gergeklesmesi sirketin hizmet
ve gelirleri Uzerinde negatif etki yaratacak risklerin gergeklesmesi ve/veya sirket digindan yardim gerekmesi
durumlan kriz kapsaminda ele alinir. Kriz, acil eylemlerin ardindan ya da es zamanli olarak Kriz Yonetimi Plani

hayata gegirilerek ve en (st diizey yénetimin katihmi ile ve stratejik bir bakis acisi ile yonetilir.

Isbirligi Icinde Oldugumuz Kurumlarin Calisanlan, Hissedarlari ve Yetkilileri: Kurum'un her tiirlii is
iliskisi igerisinde bulundugu kurumlarda (is ortad, tedarikgi gibi, ancak bunlarla sinirli olmaksiniz) galisan, bu

kurumlarin hissedarlari ve yetkilileri dahil olmak Gzere, gergek kisiler.

Kurum: Allbatross Yatinm Menkul Degerler A.S.
Tedarikgi: Kurum'un ticari faaliyetlerini yiritirken Kurum'un emir ve talimatlarina uygun olarak sézlesme

temelli olarak Kurum'a hizmet sunan taraflar.
Yonetim Kurulu: Allbatorss Yatirim Menkul Degerler A.S. Yonetim Kurulu
Bilgi Teknolojileri (BT): Allbatross Yatinnm Bilgi Teknolojileri Departmani

Is Birimleri: Bilgi Teknolojileri Grubu diginda kalan tiim grup ve béliimleri ifade etmektedir.
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Acil Durum Koordinatori ve Yardimcisi: Acil Durum Koordinatdri acil durum planinin yiritilmesini

sadlayan, acil durum ekiplerini ve kritik siirec ekiplerini yoneten kisidir. Acil Durum Y&netim Komitesi'nin

baskanidir. Acil Durum Koordinatér Yardimaisi ise, Acil Durum Koordinatériine vekalet eden kisidir.

Acil Durum Yoénetim Komitesi: Acil Durum Koordinatériine koordinasyon ve karar alma stlirecinde destek

veren komitedir.
BT Acil Durum Ekibi: Bilgi Teknolojileri Ekibi ile Kritik Stregler sorumlularindan olusmaktadir.

Kurtarma, Giivenlik ve idari Isler Ekibi: Acil durumdan etkilenen ortama ilk miidahaleyi yapan; ilk
yardimdan, felaketin etkisine gére binanin bosaltimasindan ve ortamda bulunan tiim varliklarinin
korunmasindan, idari hizmetlerin yerine getirilmesinden, Bina Acil Durum Plani'nin yuritiilmesinden sorumiu

olan ekiptir.

Kritik Siiregler: Acil durum aninda dahi Allbatross Yatirim’da yiirGtiilmesi zorunlu operasyonel faaliyetlerdir.
OD: Olaganisti Durum / Acil Durum

ODP: Oladaniistii Durum Plani (Acil Durum ve Is Siirekliligi Plani)

ODM: Olaganiistii Durum Merkezi (Sunucular Aydin/Soke VM’ de bulunmaktadir.)

Olaganiistii Durum Prosediirleri: ilgili BT prosediirlerini ifade etmektedir.

3. KAPSAM, POLITIKA, STRATEJi, YONETIM ve SORUMLULUKLAR

3.1. KAPSAM

Plan, Allbatross Yatirim Bilgi Teknolojilerinin, ™ Huzur Mh. Azerbaycan Cd. No:4 SKYFLAT B/Blok Kat:6
Sariyer/ISTANBUL” adresindeki Genel Midiirliik binasinda meydana gelebilecek olagantistii bir durum
nedeniyle, kurumun hizmetlerinde olusacak uzun sireli (2 iki glini asan) bir kesinti halinde yapilmasi gerekli

islem, prosedir ve ydnetsel faaliyetleri icermektedir.

Bu Plan, Bilgi Teknolojileri ortamini olusturan bilgisayar donanimlarinin, iletisim baglantilarinin ve ilgili

islemlerin kurtariimasini igerir.

3.2. Is SUREKLILiGI POLITIKASI

Allbatross Yatinm Menkul Degerler A.S.'nin Is Sirekliligi Politikasi, en olumsuz kosullarda dahi miisteri
ihtiyaclarinin karsilanmasini saglamaktir. Bu amag dogrultusunda, sirket operasyon ve hizmetlerinin, calisanlarin
guvenligine, halkin ve calisanlarin sagligina, cevrenin ve miilkiyetin korunmasina en blyilk &nemi vererek

yuritilmesi saglanir.



Acil Durum s Siirekliligi Plani
001/ 25.03.2024

kT4

ALLBATROSS

Sirketin blylime ve kaliteli hizmet verme stratejisi cercevesinde, mevcut misterilere saglanan hizmet
kalitesinden taviz vermeden, yeni miisteri edinme hizini hedeflenen ivmede siirdiirebilmek sirket Is Siirekliligi

Stratejisinin Plan dahilinde etkin bir sekilde yiritilmesi ile mimkiinddr.

Is Siirekliligi Planinin giincelliginin saglanmasi, testlerin hedeflenen takvime uygun olarak gerceklestirilmesi ve

diger hazirliklarin koordinasyonu Acil Durum Koordinatori sorumlulugundadir.
Bu Plan, Yonetim Kurulu tarafindan onaylanir ve tiim personel tarafindan sahiplenilir.

3.3. OLAGANUSTU (ACiL) DURUM STRATEJISI
Allbatross Yatirnm Acil Durum ve Is Siirekliligi kapsamindaki stratejik amaci, kritik operasyonlari miisterinin
kabul edebilecedi diizeyde en kisa siirede islevsel hale getirmektir. Bu plan en kétli durumda 12 saat
faaliyetsizlik periyodu olusacagini ve olaydan sonra en geg 1 ay icerisinde istenilen Is Kurtarma diizeyine
ulasilacagini kabul eder. Olay sonrasinda izlenecek strateji asadidaki hedefleri temel alacaktir:

1) Personeli korumak ve bedensel kayiplarla ilgilenmek

2) Olayin boyutunu degerlendirmek

3) Tehdidi kontrol etmek

4) Ortaya cikan sorunlari ve sonuglarini dederlendirmek

5) Gegici operasyonlari olabildigince hizli aktive etmek

6) Ic ve dis iletisimi ydnetmek

7) Medya iliskilerini ydnetmek

Allbatross Yatinm Acil Durum ve Is Sirekliligi Plan'min bir parcasi olarak yirirliige konulacak kurtarma
stratejisinde kritik 6neme sahip operasyonlarin baska bir tesise tasinmasi 6ngérilmistir. Allbatross Yatirim
yedek server donanimlari Aydin/Soke’ de DC lokasyonunda bulundurulacaktir. Allbatross Yatinm Bilgi
Teknolojileri Bolimi sistem yapilandirmalarinin ve bunlarla baglantili iletisim agi gereksinimlerinin her zaman
dogru ve teknik agidan uygun olmasindan sorumiludur.

Is stirekliligi plani cercevesinde “Kritik” olarak belirlenmis olan uygulamalar ve bunlara iligkin altyapi, Aydin/SOKE
DC lokasyonu kullanilarak kurtarilacaktir.

3.3.1. Performans Kriterleri

Acil Durum ve Is Siirekliligi Plani *nin basaril olarak isletildiginin géstergesi, Olagantistii Durum karari verildikten
sonra, sistemlerin kurtarma merkezinde kullanilabilir olmasi ile 6lglilmektedir. Olaganiistii durum stratejisine
gore Araci Kurum faaliyetlerine iliskin Bilgi Teknolojileri islemleri olagantstii durumun meydana gelmesinden ve
Olaganisti Durum Karar verilmesinden sonra; personelin ODM ulasmasi lizerine asadidaki sireler icerisinde
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Olaganiistii Durum Merkezi’ nden galismaya baslayacaktir.

3.3.2. Kritik Uygulama ve Baglantilar

Acil Durum s Siirekliligi Plani
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Uygulama Is Fonksiyon Hedeflenen Hazir Olma Siiresi
Kodu

Araci Kurum Emir Gdnderim Uygulamasi | HSP (01-10) 6 Saat

Internet Hizmeti INT (01) 6 Saat

Aktif Dizin / File Server Ad (01) 6 Saat

Takasbank - MKK Hizmetlerine erisim PP (01-02) 6 Saat

BIST Baglantisi (Pay / Viop)

Aydin/Soke DC deki yedek FixAPI sunucularinin aktif
hale getirilecektir. Ayrica Telefon ile BIST'deki
Allbatorss YATIRIM Broker’i (izerinden iglemler

yapllir.
VIOP Baglantisi ve Emir iletimi VIOP (01-02) 6 Saat
E-Posta Sunucusu EXC-01 18 Saat

Yukaridaki sirelere ilave olarak, BT personelinin Aydin/Ske ODM lokasyonuna ulasimlari ve bu lokasyonda

calismaya baslamalari yaklasik 6 saat olarak planlanmaktadir. Ancak kritik personelin notebooklarla VPN

kullanarak sunuculara aktif hale geldikleri gibi erismesi saglanacaktir.

Tim uygulamalara iliskin is etki analizi, kurtarma siireleri ve kurtarma hedefleri ile hizmetlerin éncelikleri "Is

Etki Analizi" dokiimaninda tanimlanmigtir.

3.4. OLAGANUSTU (ACiL) DURUM YONETIM YAPISI

Acil Durum planinin yiiritiimesini saglamak tizere Acil Durum Koordinatorii ve yoklugunda vekalet etmek lizere

Acil Durum Koordinatér Yardimcisi gérevlendirilir.

Acil Durum Yoénetimi, Acil Durum Yonetim Komitesi liderliginde, BT Acil Durum Ekibi, Kurtarma, Givenlik ve

idari Isler Ekibi, Kurumsal Iletisim Sorumlusu ve ilgili Is Kurtarma Ekiplerinden olusur.
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3.5. SORUMLULUKLAR
3.5.1. Acil Durum Koordinatorii ve Yardimcisi

Acil Durum Koordinatori acil durum planinin yiritiimesini saglayan, acil durum ekiplerini ve kritik slireg
ekiplerini yoneten kisidir. Acil Durum Yénetim Komitesi'nin baskanidir. Acil Durum Koordinatér Yardimcisi ise,

Acil Durum Koordinatériine vekalet eden kisidir.

3.5.2. Acil Durum Yoénetim Komitesi

Acil Durum Koordinatériine koordinasyon ve karar alma sirecinde destek veren komitedir. Kriz Masasi
olusturmak kriz ve kurtarma aktiviteleri siiresince musteri ve basin iliskilerini ylritmek, personel ve muisterilere
iletisim destegdi vermek bu komitenin sorumlulugundadir. Acil Durum Yonetim Komitesi Acil Durum Koordinatord,
Koordinatdr Yardimaisi, Operasyon Miidiirii, BT Miidiirii ve Insan Kaynaklari Yéneticisi'nden olusmaktadir.

3.5.3. BT Acil Durum Ekibi

Bilgi Teknolojileri Ekibi ile Kritik Siirecler sorumlularindan olusmaktadir. Bu ekip, acil bir durum meydana gelmesi
durumunda olusan felaketi ve Allbatross Yatirim‘a olan etkilerini ilk olarak degerlendiren ve Acil Durum Y&netim
Komitesi'ne rapor eden ekiptir. Acil Durum Ekipleri ayni zamanda hasar tespiti yaparlar. Acil Durum Yonetim
Komitesi kararlar dogrultusunda Bilgi Teknolojileri (BT) Acil Durum Plani'nin uygulanmasindan sorumiudur. BT

Acil Durum Ekibi, Acil Durum Koordinatori ve/veya Koordinatér Yardimaisi tarafindan atanir.

3.5.4. Kurtarma, Giivenlik ve Idari Isler Ekibi
Acil durumdan etkilenen ortama ilk midahaleyi yapan; ilk yardimdan, felaketin etkisine gére binanin
bosaltiimasindan ve ortamda bulunan tiim varliklarinin korunmasindan, idari hizmetlerin yerine getirilmesinden,

Acil Durum Plani’'nin yiritilmesinden sorumlu olan ekiptir. Bu ekip Acil Durum Koordinatorii/Koordinator
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Yardimcisi tarafindan atanir. Ayni zamanda ofis yenileme islemleri de bu ekibin sorumlulugunda yuritdltr. Bu
gercevede gecici ofis ortaminin olusturulmasi, hasar gérmis ortamin tamiri veya yeniden olusturulmasi,

personelin gegici calisma ortamindan yeni olusturulan galisma ortamina aktariimasi islemleri gergeklestirilir.

3.5.5. Bilgi Teknolojileri Departmani

Bilgi Teknolojileri Departmani, ODP c¢ergevesinde ele alinan ODM ile ilgili teknik detaylarin hayata
geciriimesinden sorumludur. BT ayrica ODP“nin hazirlanmasi, test edilmesi ve gincellenmesinden ve ilgili
faaliyetlerin koordinasyonundan da sorumludur. BT, istenildiginde Acil Durum Koordinatorii ve Acil Durum
Yonetim Komitesine ODM ile ilgili yapilan caligmalari raporlar.

3.5.6. Insan Kaynaklan

Insan Kaynaklari, yarali ve kayip kisilerle ilgili bilgi alinmasi, hastaneye temsilcilerin génderilmesi, gerektiginde
yakin akrabalara bilgi verilmesi, calisan moralinin degerlendirilmesi ve gerektiginde destek olunmasindan

sorumludur.

3.5.7. Is Kurtarma Ekipleri (Is Birimleri)

Is birimleri, is-etki analizlerinin yapilmasi, kritik is siireclerinin belirlenmesi ile kurtarma siirelerinin is gerekleri
ile paralel oldugunun onaylanmasindan ve acil durum olusmasi durumunda Is Kurtarma planlarina uygun
olarak is stireglerinin yiritilmesinden sorumludur.

3.5.8. Kurumsal Iletisim Sorumlusu

Kurumsal Iletisim Sorumlusu, basin biilteninin hazirlanmasi, SPK, BIST, Takasbank, MKK ve benzeri kamu
kurum ve kuruluglari ile koordinasyonun saglanmasi konusunda birimlere yardimci olunmasi, tiim hak
sahiplerinin (galisanlar, misteriler, hissedarlar, yatirmcilar, sigorta sirketi, finans kuruluslari ve komsular)
bilgilendirilmesi, calisanlara basinda spekiilasyona yol agilmamasi ve kurum bilgilendirmesi paralelinde
konusulmasi konusunda yol gésterilmesi, gelen ¢adrilari ve sorulari yanitlamak Uzere birimlerin koordine

edilmesinden sorumludur.

4. KRiz YONETIM MERKEZi
Acil Durum Yoénetim Komitesi daha dnce belirlenen bir toplanti odasinda galismalarini ytritir. Kriz Yonetim
Merkezinde asadidaki donanim ve imkanlar bulundurulur.

1. Internet Baglantisi

2. Cep Telefonlari

3. Telefon

4, lletisim Bilgileri

5. Televizyon
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6. Laptop Bilgisayar
7. Yazia

8. Yaz Tahtasi

9. Muhtelif Kirtasiye
10. Fotokopi Makinesi

5. ACIL DURUM ve iS$ SUREKLILIGI PLANININ VARSAYIMLARI

Bu plan asadidaki varsayimlar goz 6nilinde bulundurularak gelistirilmistir ve uygulamaya konulacaktir:

Planin uygulanmasina iliskin senaryolar Is Etki Analizi dokiimaninda tanimlanmis olup asagidaki senaryolarin
olusabilecedi varsayilmistir:

1) Hizmet bazl kesintiler (Sadece belirli bir hizmette kesinti yasanmaktadir)

2) Oladanistii Durum Merkezine gecisi gerektirecek Merkezi Sistem kesintileri (Genel Midirlik Ofis ortamlar
kullanilabilir durumda)

3) Merkezi Sistemler calisiyor ancak ofis ortamlar kullanilamaz durumda

4) Merkezi sistemlere erigilemiyor ve genel miidirliik ofis ortamlari kullanilamaz durumda

Bu plan en koétli felaket senaryosunda; yani, hicbir donanim, elektronik dosya, prosediir ve belgelerin
kullanilamaz oldugu bir kesinti ortaminda gerceklestirilecek bir olaganiistii durumdan kurtarma calismasini
desteklemektedir.

Planin ayrintilari, kesintiye neden olan olaydan olumsuz etkilenmeyecek ve kurtarma islemlerini

gerceklestirebilecek yeterli sayida ve yeterli bilgiye sahip personelin mevcut oldugu varsayimina dayanmaktadir.

Tesis disinda yedeklenen 6deler, tesisten, kesintiye neden olan olaydan etkilenmeyecek kadar uzakta ve giivenli,
gevre sartlarindan etkilenmeyecek bir yerde korunmaktadir.

Acil Durum Yonetim Komitesi tarafindan olaganistii durum karari alinmasi halinde Allbatross Yatirm'in yedek
sistemlerinin bulundugu Aydin/Soke’ de yer alan veri merkezdir.

Olaganisti durum halinde BT Acil Durum Ekibinin ODM'ne kendi imkanlari ile ulasacagi ve oncelikli olarak
uzaktan erigimle sistemlerin erisilebilir duruma getirilmesini saglayacagi éngdriilmektedir.

BT Acil Durum Ekibinin olaganiisti durum halinde kendi aralarinda Telekom ve GSM operatérleri lizerinden
haberlesecegi 6ngorilmektedir.
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6. OLAGANUSTU (ACiL) DURUM TANIMI

Bu Plan kapsaminda, Oladandistii (Acil) Durum asadidaki gibi tanimlanmistir: Bilgi Teknolojileri Sistemleri’ nin
calismasini dogrudan ya da dolayli olarak etkileyen ve bilgisayar islemlerinin bir alternatif lokasyonda geri
yiklenmesi karariyla sonuclanan, kesintiye yol acan herhangi bir olay. Is operasyonlarinin yiritilmesini
engelleyen ve genel midirlik ofis ortamlarinin  kullanilamamasi gibi durumlar da ayni kapsamda
dederlendirilmektedir.

Buradaki temel yonetim karari; Bilgi Teknolojileri Merkezinden bir baska lokasyona bilgi sistemleri hizmetlerinin
tasinmasi ya da is operasyonlarinin uzaktan erisim yontemi ile siirdiriilmesi kararini vermektir. Olaganisti
Durum Merkezi ana lokasyona uzaktir. Bu nedenle ODM’ de gergeklestirilecek kurtarma islemi personel agisindan
sarsicl ve yiiksek maliyetli bir islemdir. Olaganistii Durum islemlerinin bir ODM yerine Bilgi Teknolojileri
Merkezi'nde gerceklestiriimesi durumunda kesinti Olaganisti (Acil) Durum olarak tanimlanmaz.

Allbatross Yatirnm Bilgi Teknolojileri’'nin kritik is siireclerinde is saatleri igerisinde uzun sureli (2 glini asan)
kesintiye neden olacak ve ¢dziim zamani giin sonu islemlerinin calismasini etkileyecek veya etkileyecegi belli
olan kontrol disi ve/veya beklenmeyen kesintiler olaganustii durum olarak degerlendirilir. Her olaganiistii durum
olasiliginda Olaganistii Durum Merkezi'nden calismaya gerek olmayabilir.

Allbatross Yatinm Bilgi Teknolojileri icin Olaganiistii (Acil) Durum varligini saptamak (izere asagidaki kriterler
belirlenmigtir:

1. Dogrudan veya dolayl olarak Allbatross Yatirim Bilgi Teknolojileri Departmaninin misterilerine kabul edilebilir
hizmet diizeyi saglama yetenegini etkileyecek ve farkli bir lokasyonda islemlerin gergeklestiriimesi kararinin
verilmesini gerekli kilacak 6nceden éngoriilemeyen her tirlii durum. Yangin, bilgisayar odasi su baskini, dogal
afetlerden kaynakl etkiler, sabotaj, patlamalar v.b. nedenlerden 6tiirli, Allbatross Yatirrm Genel Muduirliik
Binasinda galisamaz duruma gelmesi drnek olarak verilebilir.

2. Allbatross Yatinm Bilgi Teknolojileri Genel Muadurliik ve bilgisayar ortaminin galismasini bliylik oranda
etkileyebilecek bolgesel bir olaganistii durum. Boyle bir durumda merkez ofis fiziksel olarak etkilenmemis ancak
erisilemez durumda olabilir. Allbatorss Yatirnm Bilgi Teknolojileri *nin kritik siireglerine yonelik kurtarma
prosediirlerinin énceden belirlenebilmesi icin BT Acil Durum Ekibi tarafindan durumun acil olarak incelenmesi
gerekmektedir. Bolgesel etkisi olan deprem, kar firtinalar, uzun sireli elektrik kesintisi v.b. 6érnek olarak

verilebilir.
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7. BAKIM, KURTARMA VE GERI DONUS PLANLARI

7.1. Olaganiistii Durum Oncesi Rutin Saghk Taramalari

Olaganiisti Durum Merkezinin, acil durumlarda kullanilabilir olmasi igin periyodik bakim ve giincellemeler
yapilmasi gerekmektedir. Bilgi Teknolojileri Bolimi ODM ile Allbatross Yatirim arasindaki hatlarin sirekli
olarak calisir durumda olmasini saglamak ve kritik uygulamalarin backup ‘larinin ODM”“e génderilmesinden

sorumludur.

7.2. Olaganiistii Durum Kararinin Verilmesi

Bir felaketle karsilagilmasi durumunda ilk olarak Sistem Odasi’'nda hasar tespiti Bilgi Teknolojileri tarafindan
gergeklestirilerek sonuglar Acil Durum Koordinatérii ve Acil Durum Yénetim Komitesi ile paylasilir. Acil Durum
Koordinatorii personeli bilgilendirir. Hasar tespit sonuglarina badl olarak, Olagandiistii Durum Merkezi'nden
calisma karari Acil Durum Koordinatori tarafindan verilir. Oladanistii Durum Merkezi'nden galisma karari

verildikten sonra, Acil Durum ve Is Sirekliligi Plani gerceklestirilmeye baglanir.

7.3. Acil Durum ve Is Siirekliligi Plani

Olaganisti (Acil) Durumda asagidaki adimlar izlenir:

Olaganiisti durumda gergeklestirilecek islemlerin sirasi, sorumlusu ve ilgili teknik dokiiman asagida
verilmistir. Kurtarma adimlarini gergeklestirirken ilgili dokiimanlarin takip edilmesi gerekmektedir.

# | Islem Sorumlu Dokiiman

1 | Kriz Yonetim Merkezinin gerekli Acil Durum Yonetim Komitesi Acil Durum ve Is Siirekliligi Plani
ekipmanla olusturulmasi

2 | Acil Durum ve Is Siirekliligi Acil Durum Yénetim Komitesi | Acil Durum ve Is Sirekliligi Plani
Planinin devreye sokulmasi ve

ybnetilmesi

3 | Olaya iliskin ilk brifingin verilmesi | Acil Durum Y&netim Komitesi Acil Durum ve Is Siirekliligi Plani

4 | Acil Durum Yonetim Komitesi Acil Durum Yonetim Komitesi Acil Durum ve Is Siirekliligi Plani
Uyelerinin sorumluluklarinin

atanmasi
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5 | Stratejik 6nceliklerin belirlenmesi | Acil Durum Ydnetim Komitesi Acil Durum Aksiyon Plani
ve taslak planin olugturulmasi
6 | Ic ve Dis Iletisime iligkin planin Acil Durum Y&netim Komitesi Acil Durum Iletisim Plani
belirlenmesi ve ilan edilmesi
7 | Segeneklerin degerlendirilmesi ve | Acil Durum Yonetim Komitesi
Y6netim Kurulu'nun izlenecek
politika konusunda
bilgilendirilmesi
8 | Kamu kurum ve kuruluslar, Kurumsal Iletisim Sorumlusu Acil Durum Iletisim Plani
dizenleyici kurumlar ve basin
iletisimi galismalarinin yénetilmesi
9 | Her tirll iletisim bilteninin Acil Durum Yo6netim Komitesi Acil Durum Iletisim Plani
kontrol edilmesi ve onaylanmasi
Is Kurtarma operasyonlarinin Acil | Acil Durum Yénetim Komitesi Acil Durum ve Is Siirekliligi Plani
0 | Durum ve Is Siirekliligi Planina ve
kanunlara uygun olarak
ylritilmesinin saglanmasi
1 | Aksiyon planlarinin ve atanan Acil Durum Yénetim Komitesi Acil Durum Aksiyon Plani
1 | sorumluluklarin dizenli olarak
gbzden gegirilmesi
Ic ve Dis iletisim etkinliginin Acil Durum Yénetim Komitesi | Acil Durum Iletisim Plani
2 | izlenmesi
1 | Acil Durum Yonetim Komitesi ekip | Acil Durum Yonetim Komitesi Acil Durum Aksiyon Plani
3 | Uyelerine iligkin vardiya
diizenlemesinin yapilmasi
Krizin yol agtigi is etki analizinin Acil Durum Yo6netim Komitesi Acil Durum Aksiyon Plani
4 | ve yarattigi riskin sirekli olarak
degerlendirilmesi ve izlenmesi
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1 | Tum network baglantilarinin Bilgi Teknolojileri Departmani Allbatross YATIRIM Network
5 | kontroll Baglanti Detaylari Allbatross
YATIRIM Network Topology
Internet DNS ayarlarin ve ilgili Bilgi Teknolojileri Departmani
6 | yonlendirmelerinin yapilmasi
Veritabanlarinin kurtariimasi Bilgi Teknolojileri Departmani Allbatross YATIRIM Data
7 Yedekleme Proseduru
Allbatross YATIRIM SQL Server
Adlari
Kritik uygulamalarin (Emir Bilgi Teknolojileri Departmani Kritik Uygulamalar Listesi
8 | Goénderim Sistemi gibi)
kurtarilmasi ve kontrollnin
gerceklestiriimesi
Aktif dizin hizmetlerinin Bilgi Teknolojileri Departmani
9 | kurtariimasi
2 | E-posta hizmetinin kurtariimasi Bilgi Teknolojileri Departmani
0
2 | Kullanici ayarlarinin Bilgi Teknolojileri Departmani Allbatorss YATIRIM Domain
1 | gergeklestiriimesi Kullanici Erisimleri

Bilgi Teknolojileri Bolimii“niiniin ODM"ye gegis esnasinda kullanacagi dokiimanlar:
Allbatross YATIRIM Alan Adlarimiz
Allbatross YATIRIM Application Map
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Allbatross YATIRIM Data Yedekleme Proseduiri

Allbatross YATIRIM Destek Alinan Firmalar Telefon Numaralari
Allbatross YATIRIM Network Baglanti Detaylari

Allbatross YATIRIM Network Topoloji

Allbatross YATIRIM Personel Ev ve Cep Telefonlari

Allbatross YATIRIM SQL Server Adlari

Allbatross YATIRIM Takas MKK LAN Topoloji ve diger ag topolojileri
BIST EXAPI Acilis Prosediirii

VIOP API Acilis Prosediirii

Exapi IP Adresleri

Yedek Exapi IP Adresleri

Bilgi Glivenligi Politikasi ve Prosediirleri

7.4. IS KURTARMA PLANI

Acil Durum s Siirekliligi Plani
001/ 25.03.2024

Misterilere verilen hizmetin ve yasal yikimldliklerin devamliigini hedefleyen is kurtarma faaliyetleri, olagan

donemde ilgili is birimleri tarafindan saglanmaktadir. Oladaniistii bir durumda sirketin tiim olagan faaliyetlerini

suirdirmek miimkiin olamayacagindan, is birimleri tarafindan belirlenen is etki analizleri neticesinde olugan is

kritiklikleri gdz énlinde bulundurularak is kurtarma plani gergeklestirilecektir.

Is Kurtarma faaliyetleri temel olarak uzaktan erisim yéntemi ile gerceklestirilir. Alternatif Lokasyon olarak

belirlenmis olan Bursa Acil Durum Merkezi ayni zamanda Acil Durum Operasyon Merkezi olarak da

konumlandinimistir. Bilgi Teknolojileri Ekipleri uzaktan erisim ydntemi ile kritik servislerin yedek veri

merkezinden saglanmasi yoniinde ¢alismalarini baslatir. Sistemlerin hazir olmasi ile birlikte uzaktan erisim

yéntemi ile Is Birimleri iglemlerini daha dnce belirlemis olduklari Is Kurtarma planlarina uygun olarak

gergeklestirir. Gerekmesi durumunda Operasyondan sorumlu personelin Bursa Operasyon Merkezinden

islemleri gergeklestirmek (izere transferi gergeklestirilir.

Alternatif Lokasyon :
Séke OSB Mh. 4.Sokak Numara:1 Aydin/SOKE

Is Kurtarma Planlari asagidaki birimler bazinda hazirlanmigtir:
1) Bilgi Teknolojileri Hizmetleri

2) Hazine Operasyonlari
3) Ozel Varlik Yonetimi
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4) Uluslararasi Kurumsal Satig

5) Vadeli Islemler

6) Internet Uygulama Hizmetleri

7) Mali Isler ve Muhasebe

8) Portfoy Yonetim Hizmetleri

9) Portfoy Saklama Hizmetleri

Kritik Hizmetler:

Sistem / Uygulama Oncelik Yedekleme Durumu Yedekleme Merkezi
OPTIMUS Cok Acil Evet  |...

FixAPI Gok Acil Evet ]

VIOP Api Baglantisi Cok Acil Evet ..

Internet Erigimi Cok Acil Evet |

Takasbank Badlantisi Acil Evet ...

BIST Baglantisi Acil Evet |

MKK Baglantisi Acil Evet |

Mail Server Acil Evet |

7.5. Geri Doniis Plani

Geri donme fazinda, kurtarma fazinda gergeklestirilen aktiviteler kesilir ve normal aktivitelere geri dénls

yapilir. Bu fazda genel olarak asagidaki faaliyetler gergeklestirilir:

#| Islem Sorumlu

1 | VYeterli seviyede altyapi olanaklarinin (elektrik, iletisim, glivenlik, ofis Acil Durum Yénetim
geregleri vb.) saglanmasi Komitesi

2 | Ag cihazlan ve dis baglantilarin erisilebilirliginin kontrol edilmesi ve Bilgi Teknolojileri
test edilmesi

3 | Sistem operasyonlarinin tam ve fonksiyonel oldugunun test edilmesi Is Birimi Temsilcileri
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4 | Acil Durum ve Is Sirekliligi Plani cercevesinde belirtilen alternatif
lokasyondaki verilerin yedeklenmesi ve merkezi sistemlere
yiklenmesi

Bilgi Teknolojileri

5 | Merkez ile ODM arasindaki data aktarimlarinin devam etmesi

Bilgi Teknolojileri

6 | Kurtarma personelinin orijinal merkeze geri donmesi

Acil Durum Yonetim
Komitesi

7 | Sistem donanim, yazihm ve uygulamalarin yliklenmesi

Bilgi Teknolojileri

Bilgi Teknolojileri Bolim{i“niinii ODM"den geri doniis esnasinda kullanacagi dokiimanlar:

Allbatross YATIRIM Alan Adlarimiz

Allbatross YATIRIM Application Map

Allbatross YATIRIM Data Yedekleme Prosediirii
Allbatross YATIRIM Destek Alinan Firmalar Telefon Numaralari
Allbatross YATIRIM Network Baglanti Detaylari
Allbatross YATIRIM Network Topoloji

Allbatross YATIRIM Personel Ev ve Cep Telefonlari
Allbatross YATIRIM SQL Server Adlari

Allbatross YATIRIM Takas MKK LAN Topoloji

Bist Pay FixAPI Acilis Proseddirii

Bist Viop FixAPI Aclilis Prosediiri

FixAPI IP Adresleri

Yedek FixAPI IP Adresleri

7.6. Planin Test Edilmesi ve Egitimlerin Verilmesi

7.6.1. Planin Test Edilmesi

Olaganisti durum plani, yilda en az bir (1) defa test edilir. Test 6ncesinde BT koordinasyonunda bir test

senaryosu olusturulur ve tatbikat 6ncesinde katilacak ekiplere senaryo ve gérevleri hakkinda bilgi verilir. Test

sonuglari kayit altina alinir ve Acil Durum Yonetim Komitesi ile paylasilir.

7.6.2. Egitimlerin Verilmesi

Is Surekliligi Planinin kurum kdiltiiriiniin bir parcasi haline getirilmesi, Plan kapsaminda yapilmasi gerekenlerin
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kavranmasi, ilgili Miidahale Ekibi ve tim Sirket personelinin gérev ve sorumluluklari hakkinda bilgilendirilmesi

amaciyla egitim programlan gergeklestirilir. Plan ile ilgili egitimler yilda en az bir (1) defa ve yeni giren
personel icin de en kisa stirede olmak Uzere plan dahilindeki personele ve ekiplere diizenlenir.

7.7. Birimler Arasi Is birligi
Bu planin uygulanmasi igin birimler arasi is birliginin koordinasyonunu saglayacak taraf Bilgi Teknolojileri

Bolimu“dur.

7.7. Giincelleme

Bu Plan, (yillda en az 1 defa) gbézden gegirilip ihtiyag duyulmasi halinde uygun sekilde giincellenir. Planin
glncel tutulmasindan Bilgi Teknolojileri Departmani sorumludur.

8. ILETISIM

Iletisim, Plan'in tamamlayicisi olarak ve tanimlanan iletisim akigina uygun olarak yiiriitilir. letisim igin
muisteri, medya ve personel icin hazirlanan agiklama formatlarn kullanilir.

Personel ile iletisim Insan Kaynaklari Yéneticisi sorumlulugunda gerceklestirilir.

Medya ile iletisim sorumlulugu Acil Durum Koordinat6rii sorumlulugundadir.

Musteriler ile iletisim Acil Durum Koordinat6r Yardimcisi sorumlulugundadir.

Diger Uglincli sahislar ve tedarikgilerle iletisim sorumlulugu ilgili her birimin kendi sorumlulugundadir.

Sirketin Is Sirekliligi Plani kapsaminda asagidaki kontak bilgileri tespit edilerek yedeklenir:
a) Tedarikgi Kontak Bilgileri

UPS Tedarik, Bakim ve Onarimi

Elektrik Tesisati

Su Tesisati Bakim ve Onarimi

Nakliye (Mal Kurtarma)

Glvenlik Sistemleri Tedarik, Bakim ve Onarimi
Arag / Otobdis Kiralama

Kurtarilan Mallarin Muhafaza Edilecegi Depo
Saglik Malzemeleri

Sigorta Firmasi

Cam Firmalari
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Mimar / Ic Dekorasyon

Ofis Ekipmani Tedarigi

Yangin Miicadele Sistem ve Ekipmanlari Tedarik, Bakim ve Onarimi

b) Is Birimi Kontak Bilgileri

Sirketin her is biriminin kritik siireglerini siirdiirebilmesi igin ihtiyag duyacadi iletisim bilgileri asagidaki baslklar
igerir:

Kurum/Kurulus Adi, Irtibat Kurulacak Kisi, Adres, Telefon No, Faks No, E-Mail Adresi

b) Personel Kontak Bilgileri

Bu planin uygulanmasinda gorev alacak tim personelin iletisim bilgileri belirlenir ve saklanir. Ayrica Sirketin tiim
personeline ait iletisim bilgileri gerek elektronik ortamda, gerekse kagit ortaminda merkez ve yedek merkezde

saklanir.
Plan ekinde yer alan Iletisim Tablosunda asagidaki iletisim bilgileri yer alir:

a) Resmi ve Diizenleyici Kurum Iletisim Bilgileri
b) Tedarikgi Iletisim Bilgileri

c) Is Birimleri Iletisim Bilgileri

d) Personel Iletisim Bilgileri

Acil Durum Iletisimi asagidaki esaslar cercevesinde gerceklestirilir:
a) Resmi ve Diizenleyici Kurumlarla Iletisim

Acil Durum kapsaminda Is Siirekliliginin kesintiye ugramasi ve Is Siirekliligi Planlarinin devreye alinmasi
durumunda SPK, Borsa Istanbul, Takas Istanbul (Takasbank), Kayit Istanbul (MKK) ile acil olarak iletisime gegilir

ve bilgilendirme yapilir. Bu ve benzeri kurumlarla iletisimin saglanmasi Acil Durum Komitesi sorumlulugundadir.
b) Miisterilerle iletisim

Is Surekliliginin kesintiye ugramasi ve Is Siirekliligi Planinin devreye alinmasi durumunda acil duruma iligkin
miisterilerin bilgilendirilmesi saglanir. Miisteri bilgilendirmesi icin erisilebilir olmasi durumunda Kurum Internet
Sitesi, yine sistemlerin erigilebilir ve hizmet verebilir olmasi durumunda toplu SMS ve e-posta gdnderimi
yontemleri ile gerekli bilgilendirme yapilir. Ayrica basin aciklamasi yontemi ile daha genis bir Kkitlenin
bilgilendirilmesi de saglanabilir. Miisteri temsilcilerinin, miisterilerle direk iletisim kurarak islemlerin ne sekilde

devam edecegi konusunda bilgilendirme yapilir.
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9. BiYOLOJIK BULASICI SALGIN HASTALIKLARDA UYGULANACAK i$ AKISI

1. Adim
Sirket igerisinde tiim galisanlarin kolaylikla erisebilecegi noktalara énlem amaciyla Maske, Atesolger ve
dezenfeksiyon malzemelerinin temin edilerek konumlandiriimasi, sirket temizli§inde kullanilan Griinlere

dezenfeksiyon malzemelerinin eklenmesi.

2. Adim
Cozim ortaklari ve is ortaklari ile dnceden planlanmig yliz ylize toplantilarin iptal edilmesi, seminerler,
etkinlikler, yurtici ve yurtdigi seyahatlerin ikinci bir talimata kadar askiya alinmasi.

3. Adim

Yetkili kurumlar (icisleri Bakanligi, Saglik Bakanligi, Valilik) tarafindan ilan edilecek bulasici salgin hastalik
nedeniyle sokada cikma yasadi vb. kararlarin yirirlige girmesi durumlarinda calisanlarimizin sirket merkezi
veya subelerine fiziksel erigsimi mimkiin olamayacaktir.

Kurumumuz yasanacak sireglerde ig stirekliliginin saglanmasi amaciyla asagida belirtilen Uzaktan Calisma
planini uygulanmaya bagslanacaktir.

Uzaktan Calisma Plani;

1- Bilgi Islem dahil tiim destek birimlerine disaridan kurumsal a§ erisimin saglanmasi amaciyla diziistii
bilgisayarlarin teslim edilmistir.

2- Bilgisayarlarda kurum givelik politikalarina uygun olarak uygulama ve icerik kisitlamasi uygulanmaktadir.
3- Acil durum aninda ve/veya sirket yonetimi tarafindan alinacak kararlara istinaden izin verilen calisanlarin
kurumsal yerel ag baglantisina uzaktan erisime izin verilecektir

4- Bilgisayarlarin kurumsal yerel ag erisimi sadece VPN ve 2FA protokoli ile mimkiin olacaktir.

5- Calisanlara VPN baglantisi icin gereken kullanici bilgileri ve sifreleri teslim edilmistir.

6- Birimler uzaktan erisim (VPN) baglantisini sagladiklarinda sadece kendi birimine ait sistemlere ve
uygulamalara erisimlerine izin verilmistir.

7- Bilgisayarlar tzerinde Soft telefon yazimlari bulunmaktadir, sirket ici ve misteriler ile yapilan tim sesli
iletisim bu yazilm ile gergeklestirilecektir.

8- VPN badglantilari izerinden yapilan tiim sesli gériismeler ses kayit sisteminde kayit altina alinmaktadir.
9- VPN baglantilari lizerinden yapilan tiim islemler kayit altina alinmaktadir.

10- VPN baglantilari Gizerinden yapilan tiim islemler uctan uca sifrelenmektedir.

10. REFERANSLAR / iLGILI DOKUMANLAR
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"Bilgi Sistemleri Yonetimi Prosediri", 07.PRS
"Bilgi Guvenligi Prosedirii", 10.PRS
"Risk YOnetimi Prosediiri", 02.PRS

11. EKLER
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EK-1 iLETISiM BiLGILERI

RESMI KURUMLAR

SERMAYE PIYASASI KURULU

Adres : Eskisehir Yolu 8. Km No:156, 06530 ANKARA
Tel No : 0312 292 9090

Fax No : 0312 292 9000

SERMAYE PIYASASI KURULU (istanbul)

Adres : Harbiye Mah. Asker Ocagi Cad. No:15, 34367 SISLI/ISTANBUL
Tel No : 0212 334 5500

Fax No : 0212 334 5600

E-Posta : spkkyd@spk.gov.tr

BORSA ISTANBUL

Adres : Resitpasa Mah. Borsa Istanbul Cad. No : 4 Sariyer, 34467 ISTANBUL
Tel No : 0212 298 2100

Fax No : 0212 298 2500

TAKASBANK (TAKAS ISTANBUL)

Adres : Resitpasa Mah. Borsa Istanbul Cad. No : 4 Sariyer, 34467 ISTANBUL
Tel No : 0212 315 2525

Fax No : 0212 315 2526

MKK (MERKEZI KAYIT ISTANBUL)

Adres : Resitpasa Mah. Borsa Istanbul Cad. No : 4 Sariyer, 34467 ISTANBUL
Tel No : 0212 334 5700

Fax No : 0212 334 5757

TSPB TURKIYE SERMAYE PiYASALARI BiRLiGi

Adres : Biiyiikdere Cad. No : 173 1. Levent Plaza A Blok Kat : 4 Sariyer, 34394 LEVET/ISTANBUL
Tel No : 0212 280 8567

Fax No : 0212 280 8589

EK- 2 TEDARIKCI ILETISIM BILGILERI



